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CUFPRINS

Nr. Denumirea Obs.
crt.

I. | Cap 1. Nominalizarea unitatii, obiectul de activitate si scopul evaluarii

2. | Cap 2. Amplasarea geografica a unitatii, vecinatati, cai de acces, alti factori
externi cu impact asupra activitatii unitatii

3. | Cap.3 Cac'rul organizational intern, politici si responsabilitati privind securitatea
fizica a uritatii

4. | Cap.4 Sursele de risc la securitate fizica, zonele de impact, evenimentele si
cauzele riscului identificate pentru unitatea evaluata, precum si potentialele
consecinte asupra persoanelor si activitatii

4.1 Stabilirea contextului

4.2 Incadrarea unitatii

4.3 Stabilirea activelor relevante

R [T GV

4.4 Analiza de impact

9. | 4.5 Zonarea obiectivului

10. | 4.6 Sursele de amenintare

11. | 4.7 Determinarea si evaluarea amenintarilor la adresa activelor relevante

12. | 4.8 Enuntarea riscurilor de securitate fizica

13. | Cap.5 Analizarea riscurilor identificate

14. | 5.1 Identificarea amenintarilor

15. | 5.2 Determinarea indicilor de risc

16. | Cap 6 Estimarea riscurilor la securitate fizica

17. | Cap. 7 Stabilirea cerintelor, masurilor si mecanismelor de securitate pentru
sistemul ce urmeaza a fi implementat, de ordin structural, tehnic, tehnologic si
operational

18. | Cap. 8 Estimarea costurilor de securitate in functie de masurile de securitate
propuse si nivelul de risc asumat

19. | Cap. 9 Concluziile raportului de evaluare a riscului la securitate fizica si propuneri

ANEXE :
1. ANEXA NR. 12 GRILA DE EVALUARE A NIVELULUI DE RISC PENTRU UNITATILE
FARA CERINTE MINIME — initiala la data documentarii riscurile nu au fost tratate;

2. ANEXA NR. 12 GRILA DE EVALUARE A NIVELULUI DE RISC PENTRU
UNITATILE FARA CERINTE MINIME — in situatia in care riscurile au fost tratate;

3. Dosar Documente suport;
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CAP 1. NOMINALIZAREA UNITATIL, OBIECTUL DE ACTIVITATE SI SCOPUL
REEVALUARII

1.1 Denumirea si datele de identificare ale obiectivului reevaluat

Prezentul raport de analiza de risc la securitatea fizica este efectuat pentru :

Directia Generala de Asistenta Sociala si Protectia Copilului a Judetului Satu Mare :
Sediul social: in mun. Satu Mare, Str. Corvinilor , nr.18, Jud.Satu Mare.

Cod unic de inregistrare : 15418983.

Reprezentata legal prin : d-na. DRAGOS MARIANA in calitate de Director General.

1.2 Obiectul de activitate al obiectivului/punct de lucru analizat :

Obiectivul pentru care se efectueaza evaluarea si tratare a riscurilor este :
CENTRU DE ASISTENTA SI PROTECTIA VICTIMELOR TRAFICULUI DE
PERSOANE “ANDREI”
Adresa obiectivului : mun.Satu Mare, str. llisesti, nr. 2, Jud. Satu Mare
Reprezentant legal la documentare prin Dnul. Roszpapa Csaba in calitate de Administrator.
CENTRU DE ASISTENTA SI PROTECTIA VICTIMELOR TRAFICULUI DE
PERSOANE “ANDREI”, are ca obiect de activitate, declarat si autorizat
Cod CAEN- 8790 — Alte activitati de asistenta sociala cu cazare n.c.a.. ( Certificat constatator
seria SM, NR. 0635, eliberat de I'TM Satu Mare in data de 29.08.2023) - desfasoara aceste
activitati in locatia situata in municipiul Satu Mare, str. [lisesti, nr. 2, Jud. Satu Mare.

Acesta face parte din categoria obiectivelor care au obligatia incadrarii in
cerintele minime pe categorii de unitati, stabilite in Cap. Il din Anexa nr. 1 la H.G. 301/2012,
cu completarile si modificarile ulterioare, pentru aprobarea Normelor metodologice de
aplicare a Legii_nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor.

In cladirea componenta, sunt amenajate spatii: dormitoare, bucatarii, cabinet
medical, infirmerie, bai, magazii /depozit, birou serviciu unic national 119.
Activitatea de ingrijire si asistenta sociala se desfasoara conform legislatiei in vigoare.
Actual in cadrul obiectivului isi desfasoara activitatea un nr. de, 18 salariati, care isi
desfasoara activitatea in doua schimburi 12 ore/zi, 366 zile/ an.
Din continutul documentelor puse la dispozitie si din documentarea efectuata in
locatie, a reiesit faptul ca aceasta este utilizata conform legislatiei specific in vigoare.

1.2 Scopul evaluarii : reevaluare

Prezentul Raport de reevaluare si tratare a riscurilor la securitatea fizica, a fost
elaborat la solicitarea conducerii Directiei Generale de Asistenta Sociala si Protectia
Copilului a Judetului Satu Mare, in scopul identificarii, evaluarii si cuantificarii gradului de
risc asociat obiectivului CENTRU DE ASISTENTA SI PROTECTIA VICTIMELOR
TRAFICULUI DE PERSOANE “ANDREI"”.

Baza Raportului de evaluare si tratare a riscurilor la securitatea fizica, consta
in identificarea riscurilor potentiale specifice, precum si procedurilor de raspuns in caz de
urgenta pentru obiectivul analizat in vederea asigurarii :
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I. - Indeplinirii prevederilor legale, stabilite de Legea 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectiei persoanelor cu completarile si modificarile ulterioare, HG nr.
301/2012- cu completarile si modificarile ulterioare, Instructiunile nr. 9 a M.A.Ldin
01.03.2013 privind efectuarea analizelor de risc la securitate fizica a unitatilor care fac
obiectul Legii 333/2003;

2. - Identificarii amenintarilor si vulnerabilitatilor care pot pune in pericol viata, integritatea

corporala sau libertatea persoanei ori care pot aduce prejudicii valorilor detinute;

- Determinarii impactului si evaluarii riscurilor de securitate;

- Informarii conducerii obiectivului, personalului acestuia si autoritatilor publice;

- Nivelului minim de securitate prevazut de legislatia in vigoare

- Alinierii la cerintele legale in materie;

- Stabilirii masurilor necesare pentru limitarea sau eliminarea riscurilor de securitate;
- Protejarea zonelor cu potential periculos de producere a unor evenimente nedorite;

9. - Instruirii si pregatirii personalului angajat si constientizarii acestuia;

10. - Interventiei interne si externe in caz de urgenta, cu scopul de prevenire, limitare si

inlaturarea incidentelor si evenimentelor de securitate fizica;

Analiza riscurilor de securitate fizica constituie documentul de fundamentare a masurilor de
securitate adoptate de companie/unitate si implicit, a planului de paza, a proiectului sistemului
de securitate si a procedurilor de securitate aferente unitatii respective, In conformitate cu
prevederile Legii nr. 333/2004 si a HG nr. 301/2013.

Evaluarea se efectueaza in baza alin 1, art. 2, cap. | din Legea 333/2003, privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor, a art. 2 din H.G. nr. 301/2012 si a
alin. 1 - 3, art. 2, cap. I din Anexa la H.G. nr. 301/2012, pentru aprobarea Normelor
metodologice de aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectiei persoanelor, cu modificarile si completarile ulterioare :
alin (1) art. 2 din Legea 333/ 2003
“Art. 2. - (1) Ministerele si celelalte organe de specialitate ale administrafiei publice
centrale si locale, regiile autonome, companiile §i societdtile nationale, institutele nationale
de cercetare-dezvoltare, societdfile reglementate de Legea nr. 31/1990, republicatd, cu
modificarile si completdarile ulterioare, indiferent de natura capitalului social, precum si alte
organizafii care defin bunuri ori valori cu orice titlu, denumite in prezenta lege unitdafi, sunt
obligate sa asigure paza acestora.”;

alin (1) art. 3 din Legea 333/ 2003
“Art. 3. - (1) In functie de importanta, specificul si valoarea bunurilor pe care le defin,
conducdatorii unitdfilor prevazute la art. 2 alin. (1), cu sprijinul de specialitate al polifiei,
pentru sistemele civile de pazd, sau al jandarmeriei, pentru cele militare, stabilesc modalitafi
concrete de organizare si de executare a pazei, dupd caz, cu efective de jandarmi, paza cu
politisti locali, pazd proprie sau pazd prin societdfi specializate.”
art. 4, alin. (1), (3) si (4) din Legea 333/ 2003

“Art. 4. - Raspunderea pentru luarea masurilor de asigurare a pazei bunurilor si valorilor
detinute cu orice titlu revine conducdtorilor unitatilor prevdzute la art. 2 alin. (1).

“Art. 5. - (1) Paza se organizeazd si se efectueaza potrivit planului de paza, intocmit de
unitatea ale cdrei bunuri sau valori se pazesc, cu avizul de specialitate al polifiei. Acest aviz
este obligatoriu pentru fiecare caz de modificare a planului de pazad.

(3) Prin planul de paza se stabilesc in principal: caracteristicile obiectivului pazit, in zona
respectivd, numdrul de posturi si amplasarea acestora, necesarul de personal pentru paza,
amenajarile, instalaiile si mijloacele tehnice de paza si de alarmare, consemnul posturilor,
legatura si cooperarea cu alte organe cu atribufii de paza a obiectivelor, bunurilor, valorilor
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si persoanelor §i modul de actiune in diferite situafii. De asemenea, vor fi prevdzute §i
regulile de acces, potrivit dispozitiilor conducdtorului unitafii, precum si documentele
specifice serviciului c'e paza.

(4) In cazul unitdfilor in care paza se asigurd cu efective ale jandarmeriei, ale societafilor
specializate de pazd si protectie, ale polifistilor locali sau combinat, intocmirea planului de
pazd se face de cdtre conducdtorii unitdtilor beneficiare impreund cu comandanfii/sefii
acestor efective.”

art. 11 si 12 din Legea 333/ 2003

“Art. 11. - Paza proprie se organizeazd in raport cu natura obiectivelor, a bunurilor si
valorilor ce urmeazd a fi pdzite, cu amplasarea, intinderea §i vulnerabilitatea pe care le
prezintd unele unitdti si locuri din incinta acestora, cu numdrul de schimburi in care se
desfasoard activitatea, punctele de acces si cu alte criterii specifice.

Art. 12. - (1) Paza proprie se realizeaza cu personal calificat, angajat al unitdfii
beneficiare, conform legii.

(2) In functie de numdrul personalului de pazd, conducerea unitafii va numi un sef de
serviciu sau un imputernicit care sa asigure selecfia, incadrarea, echiparea, dotarea cu
armament si mijloace de protecfie, precum i pentru instruirea, planificarea si conirolul
acestuia.

(5) Seful serviciului de paza sau imputernicitul cu paza se subordoneaza direct conducerii

unitdfii si stabileste impreund cu aceasta masurile cele mai eficiente de paza”.
“Art. 13. - (1) Personalul de pazd proprie se compune din paznici, portari, controlori de
acces sau alte persoane stabilite de conducerea unitdfii, din persoanele desemnate sa asigure
instruirea, controlul si coordonarea activitafii de paza. Se asimileaza personalului de paza si
persoanele care cumuleaza atributiile de paza cu alte atribufii de serviciu.

(2) Personalul din paza proprie se doteazd cu uniforme, echipament de protectie si insemne
distinctive, pe care le poartd pe timpul executarii serviciului.”

Alin (1), (3), (4), (5) si (7) art. 27 din Legea 333/2003

Art. 27. - (1) Conducdtorii unitdfilor care defin bunuri, valori, suporturi de stocare a
documentelor, a datelor si informatiilor cu caracter secret de stal sunt obligafi sa asigure
paza, mijloacele mecano-fizice de protectie si sistemele de alarmare impotriva efractiei in
locurile de pastrare, depozitare si manipulare a acestora, precum si in locurile unde se
desfdasoara activitafi care au un asemenea caracter.

(3) Elementele de protectie mecano-fizice incorporate imobilelor destinate pastrarii,
depozitarii si manipuldrii bunurilor si valorilor de orice fel trebuie sa fie rezistente la
efractie, corespunzdtor gradului de siguranta impus de caracteristicile obiectivului pazit, in
conformitate cu cerinfele tehnice stabilite prin normele metodologice de aplicare a prezentei
legi.

(4) In sensul prezentei legi, prin elemente de protectie mecano-fizice se infelege: ziduri,
plase, blindaje, case de fier, seifuri, dulapuri metalice, geamuri si folie de protecfie, grilaje,
usi §i incuietori.

(5) In sensul prezentei legi, prin sistem de alarmare impotriva efracfiei se infelege
ansamblul de echipamente electronice care poate fi compus din centrald de comandd si
semnalizare oplicd §i acusticd, detectoare, butoane si pedale de panicd, control de acces §i
televiziune cu circuit inchis cu posibilitafi de inregistrare §i stocare a imaginilor si datelor,
corespunzdtor gradului de siguranida impus de caracteristicile obiectivului pazit.

(7) Proiectele sistemelor de alarmare impotriva efracfiei se intocmesc in mod obligatoriu
pentru obiectivele care sunt supuse avizarii polifiei, iar elaborarea acestora se face cu
respectarea cerinfelor tehnice minime stabilite prin normele metodologice de aplicare a
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prezentei legi.

art. 24, 25 si 26 din Legea 333/ 2003

“Art. 24. - (1) Pa a transporturilor bunurilor si valorilor, constand in sume de bani, titluri
de credite, cecuri sau alte inscrisuri de valoare, metale si pietre prefioase, se asigurd cu
mijloace de transport anume destinate §i se realizeazd, dupd caz, cu jandarmi, personal
propriu sau al unei societafi specializate de paza si protectie, inarmafi cu arme de foc, in
conditiile legii.
Art. 25. - (1) Paza transporturilor de bunuri si valori sau a celor cu caracter special se
organizeazd §i se executd potrivit prevederilor planului de pazd, intocmit de unitatea ale cdarei
bunuri sau valori se transportd impreund cu unitatea prestatoarz, cu avizul polifiei, care este
obligatoriu §i in cazul modificarii acestuia. Acest aviz nu este necesar in cazul unitdfilor la
care paza transportului se asigurd cu efective de jandarmi sau cu cele apar{indnd unor
institufii cu atributii in domeniul apdararii §i siguranfei nafionale.

(4) Indiferent de natura transportului, paza acestuia se va asigura de cel pufin o persoand
inarmata, in cadrul localitatii, si de minimum doud, in afara acesteia.

(5) Efectivele necesare pazei transporturilor bunurilor si valorilor, precum si a celor
speciale, prevazute la art. 24, se stabilesc de comun acord, de cdtre conducdtorul unitdpii
care asigurda efectivele de paza si cel al unitdtii beneficiare, prin planul de paza si prin
contracl.

Art. 26. - (1) Mijloacele auto destinate transportului bunurilor si valorilor sau celui cu
caracter special, prevazute la art. 24, se doteazda cu dispozitive tehnice de pazd, alarmare,
monitorizare, localizare si supraveghere, destinate sa asigure securitatea persoanelor
insofitoare, a bunurilor, a valorilor §i produselor speciale transportate, si se echipeaza cu
tehnica de comunicatii radio pe frecvenfele aprobate conform legii.”

Art. 2 din HG 301/2012

“ART. 2 (1) Adoptarea masurilor de securitate a obiectivelor, bunurilor si valorilor previzute
de lege se realizeazd pe baza unei analize de risc la securilate fizica.

(2) Elaborarea analizei de risc la securitate fizicd se face potrivit instruc{iunilor emise de
ministrul administratiei §i internelor, care se publica in Monitorul Oficial al Romdniei,
Partea I.”

Art. 17 si 18 din HG 301/2012

“ART. 17 (1) Paza bunurilor si a valorilor definute de autoritatile sau instituiile publice
locale ori judetene se poate asigura si cu personal contractual angajat al politiei locale sau
al directiilor si serviciilor judefene de paza, cu respectarea prevederilor legale referitoare la
angajarea, calificarea §i atestarea acestor categorii de personal, precum §i la indeplinirea
atributiilor de serviciu ori la instituirea documentelor specifice.

(2) Controlul respectarii prevederilor legale in acest domeniu de activitate se realizeazd de
cdtre primar, reprezentantii acestuia sau de conducerea politiei locale ori, dupd caz, de cdtre
conducerea serviciilor publice destinate asigurdrii pazei obiectivelor de interes judefean.

(3) Politia locala sau serviciile publice destinate asigurarii pazei obiectivelor de interes
Judetean asigurd servicii de paza a obiectivelor, bunurilor si valorilor ori a transporturilor de
valori la obiectivele, bunurile si valorile stabilite prin hotdrdre a consiliului local/Consiliului
General al Municipiului Bucuresti, respectiv a consiliului judetean.

ART. 18 Conducerea unitatii beneficiare a serviciilor de pazd prin intermediul polifiei
locale sau serviciilor publice destinate asigurarii pazei obiectivelor de interes judetean are
obligatia de a notifica unitatea de polifie competentd teritorial cu privire la instituirea sau
renunfarea la aceastd forma de paza.”
alin. 1 - 3, art. 2, cap. | din Anexa la H.G. nr. 301/2012
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“ART. 2 (1) In vederea indeplinirii obligatiilor prevazute de Legea nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor §i protectia persoanelor, cu modificarile si completarile
ulteriocre, denumitd in continuare Lege, unitdfile prevazute la art. 2 alin. (1) din ege,
denumite in continuare unitdfi indiferent de natura capitalului social, forma de organizare ori
asociere, modul de definere a bunurilor ori valorilor, trebuie sa adopte masuri de securitate
in formele prevazute de Lege, completate cu mdsuri procedurale.

(2) Cerinfele minimale de securitate, pe zone funcfionale si categorii de unitafi, sunt
prevdzute in anexa nr. 1.

(3) Adoptarea mdsurilor de securitate prevazute la alin. (1) se realizeaza in conformitate cu
analiza de risc efectuatd de unitate, prin structuri de specialitate sau prin exper{i abilitafi,
care defin compeltente profesionale dobdndite pentru scupafia de evaluator de risc la
securitatea fizica.”

Alin (1) art. 3 din HG 301/2012

“ART. 3 (1) Pentru unitdile care isi desfasoara activitatea prinir-o refea formatd din
subunitafi sau puncte de lucru distribuite teritorial, responsabilitatea asigurdrii masurilor de
securitate in intreaga refea revine conducerii unitafii centrale.”

Alin (1) art. 4 din HG 301/2012

“Art. 4. (1) Conducdtorii unitcfilor care defin sau opereazd cu bunuri, valori sau numerar au
obligatia implementdrii unor masuri eficiente in scopul asigurdrii proteciei personalului §i a
valorilor pe timpul manipuldrii, procesdarii, depozitarii sau transportului si descurajarii
savdrsirii infractiunilor contra patrimoniului, precum si in scopul acordarii sprijinului
necesar organelor judiciare in vederea identificarii faptuitorilor.”
art. 67 si art 68, Cap. 5, sectiunea I Anexa la HG 301/2012
“ART. 67 (1) Asocierea mdsurilor si a mijloacelor de siguran(d prin introducerea mijloacelor
mecanofizice de protecfie si a sistemelor de detectie, supraveghere si alarmare se face in baza
analizei de risc la efractie, elaboratd in condifiile art. 2.

(2) Detindtorul sistemelor de supraveghere are obligatia afisarii in unitate a unor semne de
avertizare cu privire la existenfa acestora.

(3) Conducdtorii unitdfilor au obligatia folosirii mijloacelor de proteciie mecanofizicd §i a
echipamentelor componente ale sistemelor de alarmare care sunt certificate conform
standardelor europene sau nationale in vigoare de calre organisme acreditate din {ara ori din
statele membre ale Uniunii Europene sau ale Spatiului Economic
European.

(4) Beneficiarul subsistemului de televiziune cu circuit inchis are obligafia punerii la
dispozifia organelor judiciare, la solicitarea scrisd a acestora, a inregistrarilor video si/sau
audio in care este surprinsd savdrsirea unor fapte de naturd penala.”

“ART. 68(1) Sunt supuse avizarii poliiei proiectele sistemelor de alarmare destinate
urmdtoarelor categorii de obiective:

a) unitdfi de interes sirategic si obiective apar{indnd infrastructurilor critice;

b) unitdti sau institutii de interes public;

¢) institufii de creditare, unitdfi postale, puncte de schimb valutar, case de amanet, unitafi
profilate pe activitdafi cu bijuterii din metale sau pietre prefioase;

d) magazine de arme si munifii;

e) statii de comercializare a carburantilor/combustibililor,

) sdli de exploatare a jocurilor de noroc;

g) centre de procesare,

h) casierii furnizori §i servicii de utilitati, puncte de colectare ori de depozitare numerar cu
plafon de peste 10.000 euro sau echivalent;
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literele i) si k) se abroga.
J) depozite in care se afla bunuri cu o valoare mai mare de 10.000 euro sau echivalent.

(2) Proiectarea, instalarea, modificarea, monitorizarea, intrefinerea si utilizar ea sistemelor
de alarmare impotriva efractiei se fac cu respectarea normelor tehnice prevdzute in anexa nr.
7.”

art. 8’ cap. Il din Anexa nr. 1 la HG 301/2012

“Art. 8' Unitdile si instituiile de interes public trebuie sa prevada sisteme de supraveghere
video pe cdiile de acces, holuri i alte zone cu risc ridicat, detectie a efractiei pe zonete de
expunere sau depozitare valori §i control acces, prin personal sau echipamente."

art. 3, art. 4 si art. 5, Cap. 1, Anexa 1 la HG 30!/2012

“ART. 3 (1) Structura subsistemului de alarmare la efractie este alcatuitd din: centrala de
alarmd cu tastaturile de operare, elementele de detectie, echipamentele de avertizare §i
semnalizare i alte componente specifice acestui tip de aplicatii. Rolul functional al
subsistemului este de a detecta patrunderea in spatiile protejate a persoanelor neautorizate,
de a sesiza starile de pericol din unitate §i, dupd caz, de a ingreuna consumarea actului
infractional "

(2) Subsistemul de control al accesului cuprinde unitatea centrald, care gestioneazd
punctele de control, unitdfile de comandad, cititoarele, incuietorile sau dispozitivele
electromagnetice de actionare a usilor, si are rolul de restrictionare a accesului neautorizal
in spatiile protejate.

(3) Subsistemul de televiziune cu circuit inchis are in componen{d camerele video,
echipamentele de multiplexare, stocare si posibilitatea de vizualizare a imaginilor preluate, in
vederea observarii/recunoasterii/identificdrii persoanelor.

ART. 4 Beneficiarii sistemelor avizate sunt obligafi sa incheie contracte de intrefinere
periodica cu socieldfi licenfiate, care sa ateste functionarea sistemului conform parametrilor
tehnici.

ART. 5 (1) Protectia mecanofizica cuprinde elementele care asigura delimitarea fizicd in
scopul protejdrii vietii si integritatii personalului operator sau restricfiondarii accesului
neautorizat la valori.

(2) Gradul de siguran{d/rezistentd al elementelor de protectie mecanofizice utilizate in
unitati se stabileste proportional cu cuantumul valorilor protejate si nivelul de risc
determinat, recomanddndu-se alegerea unei clase de nivel mediu, definita de standardele
europene/nationale de profil
art. 2, Anexa 7 la HG 301/2012
“ART. 2 Configuratia sistemelor de protectie mecanofizice si de alarmare impotriva efractiei
se stabileste in baza analizei de risc si a cerinfelor minimale de securitate prevazute in anexa
nr. 1 la normele metodologice.”
art. 10, pct. 1-5 din Anexa 7 la HG 301/2012

“ART. 10 (1) La finalizarea sistemului de alarmare impotriva efracfiei, firma executantda
predda in mod obligatoriu beneficiarului utilizator urmdtoarele documente:

a) proiectul §i avizul politiei,

b) instructiunile de utilizare a sistemului de alarmare,

¢) software-ul necesar functionarii fiecarui echipament instalat si documentele care atesta
instruirea personalului utilizator desemnat de beneficiar,

d) jurnalul de service al sistemului de alarmare impotriva efractiei.

(2) In jurnalul de service al sistemului de alarmare impotriva efractiei se consemneazd
toate persoanele care au participat la instalarea §i punerea in funcfiune a sistemului de
alarmare impotriva efractiei, iar ulterior evenimentele tehnice

ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautorizate sunt INTERZISE!
- Expert evaluator Zaha Gurzau Cristian — pozitie RNERSF : 1371
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survenite in funcfionare, in ordine cronologicad.

(3) Pastrarea jurnalului se face de cdtre beneficiarul utilizator, la acesta avand acces
personalul abilitat al firmei licentiate care asigurd service-ul

(4) Este obligatorie consemnarea in jurnalul de service a tuturor intervenfiilor tehnice in
sistem, inclusiv de programare, mentiondndu-se data §i ora aparifiei defectului, data si ora
remedierii, componentele reparate ori inlocuite, persoanele care au executat lucrarea, avizul
acestora, semndtura specialistului i a beneficiarului.

(5) Reviziile tehnice periodice includ toaie operafiunile necesare pentru menfinerea in stare
de functionare a subsistemelor tehnice instalate la parametrii proiectafi, iar frecvenfa
acestora se stabileste de beneficiar, in functie de riscurile la adresa securitafii fizice i a
mediului ambient, insd cel pufin o revizie pe semestru”.

In acest context CENTRU DE ASISTENTA SI PROTECTIA VICTIMELOR
TRAFICULUI DE PERSOANE “ANDREI” a fost incadrata conform Cap. 5, sectiunea I,
art 68, lit. b) " unitdti sau institutii de interes public” si Anexei nr. 1 Cap. Il la HG 301/2012
in randul unitatilor pentru care se utilizeaza un model al grilei de evaluare denumit : Anexa
nr. 12 din Instructiunile nr. 9/2013 - "GRILA DE EVALUARE A NIVELULUI DE
RISC PENTRU UNITATI CU CERINTE MINIMALE?”, completata cu art. 8’ , cap. I
din Anexa nr. 1 la HG 301/2012.

Obiectivul este de tip preexistent. In conformitate cu prevederile art. 25 din
Instructiunile nr. 9 din 1 martie 2013 privind efectuarea analizelor de risc la securitatea fizica
a unitatilor ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor i
protectia persoanelor, cu modificarile si completarile ulterioare: , Pentru obiectivele
preexistente, evaluarea si cuantificarea factorilor din grild se face prin aprecierea locala a
starii de fapt si prin consultarea contractelor de servicii de pazd, transport valori,
monitorizare, instalare §i mentenan(a sisteme de alarmare, a documentelor de procurare,
certificare, punere in funcfie si prin verificari funcfionale ale echipamentelor electronice §i
dotdarilor de protectie mecanofizice.

In conformitate cu HG nr. 301/2012 si Instructiunile MI nr. 9/2013, analiza
riscurilor se aplica fiecarei unitati si se are in vedere fiecare categorie de active relevante
pentru unitatea respectiva.

1.3 Reglementari si normative
Prezenta metodologie este aliniata cu urmatoarele reglementari si normative:

e Legea nr. 333/2003 - privind paza obicctivelor, bunurilor, valorilor si protectia
persoanelor si modificarile aduse prin Legea nr.9/2007, Legea 40/2010;

e H.G. nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor;

e SR ISO/IEC 31000 Managementul riscului; SR ISO/IEC 31010 Tehnici de analiza a
riscului; si s-a axat pe parcurgerea urmatoarelor etape :

v Definirea parametrilor interni si externi care genereaza si/sau modifica riscurile in
securitatea fizica a obiectivului analizat;

v Stabilirea metodei si a instrumentelor de lucru;

v Identificarea tuturor riscurilor la securitatea fizica, a zonelor de impact, a
evenimentelor si cauzelor riscului, precum si a potentialelor consecinte;

v Analiza riscurilor la securitate fizica;

v' Estimarea riscurilor obiectivului analizat;

v In final intocmirea Raportului de analiza si tratare a riscurilor la securitate fizica;

E Bensficiar DGASPC — CAIVT .ANDREI" Document confidential
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Acest Raport de evaluare si tratare a riscurilor la securiatatea fizica prezinta situatia
existenta la data evaluarii.

Sunt prezentate in Raportul de evaluare si tratare a riscurilor la securitate fizica in :

o Anexanr. 12 "GRILA DE EVALUARE A NIVELULUI DE RISC PENTRU
UNITATI CU CERINTE MINIMALE”; Aceasta Grila este specifica obiectivului: CENTRU
DE ASISTENTA SI PROTECTIA VICTIMELOR TRAFICULUI DE PERSOANE
“ANDREI"”si a fost completata in final, pentru situatia in care riscul a fost tratat, iar nivelul
acestuia se incadreaza in domeniul riscului acceptabil, respectiv - 56,28 % - Anexa nr. 12
- pentru activitatea care se incadreaze in Cod CAEN- 8790 — Alte activitati de asistenta
sociala, cu cazare n.c.a. (Certificat constatator seria SM 0635)

N1.4 Concepte de evaluare a riscurilor

Scop si beneficii : Scopul evaluarii riscurilor este acela de a furniza informatii si

analize documentate in vederea luarii de decizii in cunostinta de cauza privind modul de
tratare a riscurilor specifice si modul de a face o selectare intre optiuni

Stabilirea contextului : Stabilirea contextului include luarea in consideratie a parametrilor
interni si externi care sunt relevanti pentru organizatie ca intreg, precum si a informatiilor
disponibile despre riscurile specifice in curs de evaluare.

Evaluarea riscurilor : Evaluarea riscului este parte a managementului riscului care identifica
modul in care pot fi afectate obiectivele si analzeaza riscul in termeni de consecinte si
probabilitatea lor inainte de a decide daca este necesar un tratament viitor. Evaluarea riscurilor
reprezinta procesul global de identificare a riscurilor, analiza riscurilor si estimarea riscurilor
si asigura o intelegere a riscurilor, cauzelor consecintelor si probabilitatii acestora.

Tratarea riscurilor : Dupa finalizarea unei evaluari a riscurilor, tratarea riscurilor implica
selectarea si stabilirea uneia sa a mai multor obtiuni relevante pentru a modifica probabilitatea
de aparitie a acestora, efectele riscurilor, sau ambele si pentru implementarea acestor optiuni.
Securitate fizica : starea de fapt in care riscul determinat de factorii de amenintare si
vulnerabilitatile care pot pune in pericol viata, integritatea corporala sau libertatea persoanei
ori pot aduce prejudicii valorilor detinute de unitati, se situeaza la un nivel acceptabil;

Amenintare : factor intern sau extern ce are capacitatea de a exploata vulnerabilitatea unei
unitati prin acte sau fapte ce creeaza dezechilibre ori instabilitati si genereaza stari de pericol
asupra vietii, integritatii corporale sau libertatii persoanelor ori valorilor detinute:
Vulnerabilitate : caracteristica de ordin fizic-arhitectural si operational a unei entitati, prin
care aceasta este expusa distrugerii, agresiunii ori disfunctionalitatii in fata unei amenintari.
Analiza de risc la securitatea fizica : activitate desfasurata pentru a identifica amenintarile
si vulnerabilitatile care pot pune in pericol viata, integritatea corporala sau libertatea persoanei
ori care pot aduce prejudicii valorilor detinute de unitati, in scopul determinarii impactului si
evaluarii riscurilor de securitate si in baza careia se stabilesc masurile necesare pentru
limitarea sau eliminarea acestora;

Incident de securitate : eveniment produs, avand o evolutie necontrolata, care genereaza
consecinte nedorite asupra persoanelor si/sau valorilor si/sau activitatilor in cadrul unei unitati
si care necesita o actiune imediata pentru restabilirea situatiei anterioare;

Masura de securitate : componenta de baza a unei solutii de securitate, corespunzatoare
uneia sau mai multor amenintari si vulnerabilitati identificate conform analizei de risc si care
are ca scop reducerea riscurilor asociate;

i Beneficiar: DGASPC - CAIVT (ANDRETD” ; '
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Mecanisme de securitate : solutii care cuprind mai multe masuri de securitate, care
functioneaza conform unor scenarii predefinite, pentru securizarea unuia sau mai multor
obiective, atunci cand sunt amplasate in acelasi perimetru;

Sistem de securitate : ansamblu integrat de masuri organizatorice, tehnice si
procedurale care are scop obtinerea securitatii fizice pentru o organizatie sau obiectiv;

Parametri interni si externi care genereaza si/sau modifica riscurile la securitatea
fizica a unitatii : reprezinta contextul care poate cuprinde, dar nu se limiteaza la:

| mediul cultural, social, politic, de reglementare, financiar, tehnologic, economic,
natural si concurential, la nivel international, national, regional sau local;

2 factorii cheie si tendintele cu impact asupra obiectivelor organizatiei;

3 relatiile cu partile interesate, perceptiile si valorile acestora.

Risc : efectul incertitudinii asupra realizarii obiectivelor

Managementul riscului : activitati coordonate pentru a directiona si a controla o
organizatie in ceea ce priveste riscul

Politica referitoare la managementul riscului : declaratia cu privire la intentiile si
orientarile generale ale unei organizatii referitoare la managementul riscului

Proces de management al riscului : aplicarea sistematica a politicilor, procedurilor si
practicilor de management la activitatile de comunicare, de consultare, de stabilire a
contextului, precum si la identificarea, analiza, evaluarea, tratarea, monitorizarea si revizuirea
riscului

Parte interesata : persoana sau organizatie care poate afecta, poate sa fie afectata,
sau se poate simti afectata de o decizie sau de o activitate

Perceptia riscului : punctul de vedere al partii interesate asupra unui risc

Criterii de risc : termenii de referinta fata de care este evaluata semnificatia unui risc
proces de descoperire, recunoastere si descriere a riscurilor

Descriere a riscului : prezentare structurata a riscului ce contine de obicei patru
elemente: surse, evenimente, cauze si consecinte

Sursa riscului : element care, singur sau in combinatie cu altele, are potentialul
intrinsec de a produce un risc

Eveniment : aparitie sau modificare a unui anumit set de imprejurari

Proprietarul riscului : persoana sau entitate cu responsabilitatea si autoritatea de a
gestiona un risc

Analiza riscului : procesul de intelegere a naturii riscului si de determinare a nivelului
de risc

Plauzibilitate : posibilitatea ca ceva sa se intample

Consecinta : efectul unui eveniment care afecteaza obiectivele

Vulnerabilitate : caracteristica de ordin fizic - arhitectural si operational a unei
entitati, prin care aceasta este supusa distrugerii, agresiunii ori disfunctionalitatii in fata unei
amenintari

Matrice de risc : instrument pentru clasificarea si afisarea riscurilor, prin definirea
categoriilor de consecinte si de plauzibilitati

Nivel de risc : marimea unui risc sau a unei combinatii de riscuri, exprimata in
termeni de combinatie a consecintelor si a plauzibilitatii acestora

Estimarea riscului : procesul de comparare a rezultatelor analizei riscului cu criteriile
de risc pentru a determina daca riscul si / sau marimea acestuia sunt acceptabile sau tolerabile

Acceptarea riscului : decizie in cunostinta de cauza de asumare a unui anumit risc
tratarea riscului
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Proces de modificare a riscului
NOTA 1 - Tratarea riscului poate include:
- evitarea riscului prin luarea deciziei de a nu incepe sau de a nu continua activitatea care
genereaza riscul;
- asumarea sau cresterea riscului pentru a urmari o oportunitate;
- indepartarea sursei de risc;
- modificarea plauzibilitatii;
- modificarea consecintelor;
- partajarea riscului cu o alta parte sau parti (inclusiv contracte si finantare a riscului); si
- mentinerea riscului prntr-o decizie argumentata.

Mijloc de control : masura care modifica riscul
NOTA 2 - Mijlocul de control include orice proces, politica, dispozitiv, practica sau alte
actiuni care modifica riscul.

Evitarea riscului : decizie argumentata de a nu fi implicat in, sau de a se retrage dintr-
o0 activitate pentru a nu fi expus la un anumit risc

Partajarea riscului : forma de tratare a riscului care implica distribuirea consimtita a
riscului cu alte parti

Finantarea riscului : forma de tratare a riscului care implica acorduri pentru situatii
neprevazute referitoare la furnizarea de fonduri pentru a face fata sau a modifica eventualele
consecinte financiare

Retinerea riscului : acceptarea castigurilor sau pierderilor potentiale rezultate dintr-
un anumit risc

Risc rezidual : riscul ramas dupa tratarea riscului

Rezilienta : capacitatea de adaptare a unei organizatii intr-un mediu complex si in
schimbare

Activ : reprezinta tot ceea ce este relevant pentru companie/obiectiv din punctul de
vedere al reglementarilor de securitate.

! Beneficiar: DGASPC — CAIVT (ANDREI”
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1.5 Metodologia De Evaluare A Riscurilor(Mer) Pentru Securitate Fizica.

Proces cu un inalt nivel de operationalizare, secur tatea este caracterizata, din punct de
vedere al performantelor, cel mai adesea, de riscul asumat care reprezinta atat indicatorul de
performanta a sistemului, cat si elementul de referinta a comportamentului reactiv al acestuia.

Metodologia utilizata pentru evaluarea riscurilor se bazeaza pe ecuatia de risc
traditionala :

R=P*1;P=F*V;-unde:
R = nivelul riscului;
P = plauzibilitatea;
I = impact = pierderea estimata (valoarea activului);
V = coeficient de vulnerabilitate (apreciat de evaluator in urma analizei de securitate);

Diagrama de mai jos prezinta procesul de evaluare si gestionare a riscurilor :
| , [ -

Stabilirea _
Contextului

EVALUAREA RISCURILOR

Identificarea :
= = Riscurilor R

Analiza
Riscurilor

Evaluarea
Riscurilor

Tratarea
Riscurilor

PROCESUL STANDARD DE EVALUARE A RISCURILOR

Metodologia utilizatd in MATRISK se bazeaza pe stabilirea activelor relevante ale obiectivului,
analiza amenintarilor si determinarea nivelurilor de risc.

Succesiunea etapelor de analizd de risc utilizata in MATRISK este prezentata in secventa
urmatoare:

Analiza si tratare
riscurl

Figura 1 Etape analiza de risc MATRISK

...........................................................................................................................
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1.5 Desfasurarea Analizei De Risc

Analira de risc s-a desfasurat prin vizite si inspectii de documentare in locatia otiectivului de
catre expert evaluator Zaha Gurzau Cristian in perioada 17.06.2024 , cu acordul si sprijinul
conducerii CENTRU DE ASISTENTA SI PROTECTIA VICTIMELOR TRAFICULUI
DE PERSOANE “ANDREI”, Dnul Roszpapa Csaba in calitate de Administrator.

In metoda utilizata pentru efectuarea prezentei analize de risc au fost incluse rezultatele din

urmatoarele actiuni :

o Standardul ISO 31010/SR EN 31010 - Managementul Riscului - tehnici de evaluare a
riscurilor;

° Standardul SR EN 50131-1:2007/1S2:2012 - Sisteme de alarma. Sisteme de alarma
impotriva efractiei si jafului armat. Partea 1 : Prescriptii generale;

o Standardul SR EN 50136-1:2012 - Sisteme de alarma. Sisteme si echipamente de
transmisie a alarmei. Partea | :Prescriptii generale pentru sisteme de transmisie a
alarmei;

o Standard SR EN 50133-7:2004 - Sisteme de alarma. Sisteme de control al accesului
utilizate in aplicatii de securitate. Partea 2-1: Prescriptii generale pentu componente;

o Standard SR EN 50132-1:2011 - Sisteme de alarma. Sisteme de supraveghere TVCI
pentru utilizarea in aplicatii de securitate. Partea 1: Cerinte de sistem;

o Standard SR EN ISO 9001:2001/9001:2008 Sistemul de management al Calitatii;

o Standard SR ISO/CEI 27001:2006 - Sistemul de Management al Securitatii
Informatiei;

. Interviuri cu Dnul Roszpapa Csaba;

° [nspectia fizica a obiectivului: CENTRU DE ASISTENTA SI PROTECTIA
VICTIMELOR TRAFICULUI DE PERSOANE “ANDREI” pentru a verifica
masurile de securitate existente cu privire la perimetru, caile de acces in cladire,
sistemele electronice de alarma, supraveghere video si control acces;

J Examinarea inregistrarilor incidentelor de securitate petrecute de la data functionarii
cladirii si analiza cclor mai frecvente tipuri de incidente pentru  evaluarca
contramasurilor necesare a fi puse in aplicare;

o Identificarea aspectelor de securitate neconforme ce au aparut in cadrul solutiei
existente si a executiei si contolul serviciilor furnizate de catre societatile prestatoare
de servicii in domeniulcare intra sub incidenta Legii 333/2003, HG 301/2012 in scopul
stabilirii actiunilor corective ce trebuie intreprinse;

J Evaluarea riscurilor prin identificarea amenintarilor si vulnerabilitatilor existente in
cadrul sistemului integrat de securitate adopta si daca este in conformitate cu cerintele
de securitate pentru unitati cu cerinte minimale;

! Beneficiarr DGASPC - CAIVT .ANDREI” Document confidential »
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CAP 2. AMPLASAREA GEOGRAFICA A UNITATIL, VECINATATI, CAl DE
ACCES, ALTI FACTORI EXTERNI CU IMPACT ASUPRA ACTIVITATII
UNITATII

2.1 Amplasarea obiectivului :
Obiectivul este amplasat in Satu Mare, str. [lisesti, nr. 2, jud Satu Mare.

~ (2]

2.2 Vecinatati
Obiectivul se invecineaza dupa cum urmeaza :
e lanord : Aleea Ilisesti ;
e lasud : Curte si gradina ;
e laest: Alee acces si gradina ;
e Ja Vest: Curte;
L]

2.3 Criterii specifice : Obiectivul CENTRU DE ASISTENTA SI PROTECTIA
VICTIMELOR TRAFICULUI DE PERSOANE “ANDREI” —este amplasat in, Satu Mare,
str. Ilisesti, nr. 2 , jud Satu Mare.

Cladirea din componenta obiectivului si terenul aferent acestora este proprietatea Consiliului
Judetean Satu Mare - Directia Generala de Asistenta Sociala si Protectia Copilului a Judetului
Satu Mare.

Profilul de activitate : asistenta si reintegrare pentru copii victime ale traficului sau
neacompaniati, cu acordare de servicii sociale cu personal calificat.

Activitatea in cadrul obiectivului este urmatoarea : personalul angajat cu program de
12 ore/zi, 366 zile /an;

- Persoanele cazate in spatiul locuintei sociale vor folosi acest imobil pe o perioada
determinata de situatia fiecarei persoane in parte si de decizia conducerii DGASPC Satu
Mare.

Destinatia : cladirea se incadreaza in categoria constructii civile publice ; cladire civila
publica pentru sanatate; Categoia de importanta ,,C”- constructii de importanta normala.

Zona seismica : ,E” avand Ks = 0,12 si perioada de colt Tc = 0,7 sec. — cladire clasa a-
II-a de importanta si de expunere la cutremur.

Regimul de inaltime : P BIROU SERVICIUL UNIC NATIONAL 119 +1E ( Etajul
este folosit de catre CAIVTPANE)

Suprafata teren = 1874 mp.;

i
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Suprafata construita = 371 mp.;

Caracteristici, Constructii si zmenajari:
[n spatiul desfasurat exista o cladire principala destinata locuintei sociale, o cladire constructie
destinata cabina paza si un garaj auto.

A) In cladire sunt amenajate urmatoarele spatii :

Spatiu destinat pentru: Suprafata utila:
Casa scarii 18,30
Coridor 6,59
Magazie 4,94
Cabinet consiliere 8,55
Sala multifunctionala 32,72
Birou sef centru 16,22
Birou asistent social 16,22
Hol+sala de mese 27,95
Terasa 19,51
Spalator si baie baieti 14,75
Spalator 4,32
Baie fete 7,04
Dormitor 1 15,95
Dormitor 2 16,22
Dormitor 3 15,95
Dormitor 4 15,95
Coridor 13.85
Hol 2,64
Casa scaril 9,76
Grup sanitar 3,85
Centrala termica 19,05
Vestiar 5,04
Magazie 1 4,09
Bucatarie 8,34
Suprafata totala utila 310,54

Capacitate maxima de cazare 28 persoane + 19 persoane personal administrativ.

2.4 Imprejmuiri

Obiectivul este imprejmuit astfel :

- In N —str. [lisesti — gard din placi beton, h 2m. Poarta din bare metalice pentru acces
persoane si poarta din bare metalice culisanta pentru acces autovehicule;

- in S - gard din placi beton, h 2m.

- In E — gard din placi beton h 2m.;

-in V — Gard din elemente de beton h 2,5-3m;

2.5 Sisteme de alimentare cu energie electrica si iluminat :

Alimentarea cu energie electrica se asigura din reteaua de distributie a localitatii prin
bransament subteran, la tabloul bloc de masura si protectie amplasat pe fatada cladirii.

Instalatiile electrice interioare sunt instalatii de uz general, destinate alimentarii cu
energie electrica a iluminatului artificial, a unor echipamente consumatori de mica putere.

» Beneficiar: DGASPC - CAIVT ,ANDRET”
Data: 25.06.2024
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[luminatul general este de tip tuburi neon si lampi cu led.

[luminatul exterior este asigurat prin reflectoare .

Instalatia electrica este legata la centura de impamantare realizata pe un tronson
principal la tablourile electrice.

2.6 Sistemul de alimentare cu energie termica :

Incalzirea spatiilor pe perioada de iarna se asigura prin centrala in corpuri de incalzire
de top calorifer.

2.7 Sistemul de alimentare cu apa si canalizarea
Alimentarea cu apa a obiectivului se face de la reteaua de apa a orasului Satu Mare.
2.8 Sistemul de alimentare cu gaz :

Obiectivul este racordat la reteaua de gaz din localitate.

Alte utilitati:

- stingatoare pe tipo-dimensiuni; stingatoare cu pulberi presurizate, stingatoare cu gaz;

2.9. Cai de acces

Accesul in/din perimetrul unde este dispus obiectivul, se realizeaza astfel :

- partea nordica, din str. [lisesti se asigura accesul principal in perimetrul obiectivului ,
a pietonilor — pe o poarta cu inchidere cu broasca si cheie, a autovehiculelor prin o poarta din
bare metalice cu deschidere culisanta;

In Cladirea locuinta sociala accesul este permis prin 2 usi de acces cu deschidere cu
tag.

Geamurile cladirii sunt prevazute cu gratie.

2.10 Factori externi cu impact asupra activitatii unitatii :

Mediul cultural / demografic / social / politic international / national / regional / local :

Criza economica la nivel mondial determina proliferarea criminalitatii indreptata cu
precadere spre mediul financiar, atat sub forma unor actiuni savarsite de infractori individuali
(jaf cu sau fara amenintarea cu arme, furt din spatii deschise, tentative de patrundere prin
efractie), cat si sub forma unor actiuni ale unor grupuri organizate;

Mediul social in care se afla dispus obiectivul este unul de tip zona cu societati
comerciale si rezidentiale, cu un grad mediu de ocupare a populatiei din zona. Standardele
europene de securitate/standardele nationale de securitate/legislatia nationala de securitate,
determina adoptarea unor masuri care sa conduca la indepartarea sursei de risc la securitatea
fizica a obiectivului.

Mediul financiar & economic: international / national / regional / local :

Continuarea crizei economice la nivel mondial, cu impact asupra economiei nationale
si asupra mediului financiar, reducerea bugetelor pentru investitii inclusiv pentru securitate
fizica.

In zona obiectivului exista/pot actiona forte de ordine ale Politiei, Jandarmerie, Politiei
locale si ale Pompierilor, astfel :

Cea mai apropiata sectie de politie este situata la aprx. 2,0 Km distanta de obiectiv —
Politia Municipiului Satu Mare

LI Spitalul judetean de urgenta Satu Mare — se afla la o distanta de 3,5 km. de
obiectiv;

L] [SU Satu Mare este situata la aprx. 1,5 km distanta de obiectiv;

[JP Satu Mare este situat la aprx. 2 km de obiectiv;

Politia locala Satu Mare se afla situat la aprx. 2,5 km. de obiectiv.

© Beneficiar: DGASPC - CAIVT
Data: 25.06.2024
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Din interviul realizat cu dna. Roszpapa Csaba si din Extrasul de CF prezentat a rezultat
ca terenul pe care se afla obiectivul nu se afla in nici un litigiu de patrimoniu la nici o instanta
de judecata, si nu se incadr 2aza in categoria obiectivelor ,.de interes strategic”.

Coeficienti de criminalitate specifica la nivel de judete pentru anul 2023 postat pe
site-ul Politiei Romane, judetul Satu Mare se afla la pozitia 32, avand coeficientul de
criminalitate : SCAZUT ( 30, 43 %)

Coeficientii de criminalitate specifica la nivel de judete pentru anul

2023

Coe(filglent Domeniu de

Nr. crt. Judetul criminalitate mcadfare 4
. ratei de
JUdETEan | e alitate

(%)
Media
TOTAL criminalitatii 571,76
nationale 2023
32 SM 30,43 SCAZUT

https.//www.politiaromana.ro/ro/structura-politiei-romane/unitati-centrale/directia-de-
ordine-publica/serviciul-sisteme-de-securitate-private

Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu 1i
corespunde variabila: Unitate situata in judef cu rata a criminalitatii scazuta !

Unitate situata in judet cu rata a criminalitatii scazuta I 2,5 [

Punctajul ponderat: 2.5 !
Criminalitate caracteristica locala
Conform situatiei ” Coeficientilor de criminalitate specifica la nivelul Satu Mare pe
anul 2023 postat pe site-ul I.P.J. Satu Mare, Municipiul Satu Mare se afla, se afla la pozitia
50, avand coeficientul de criminalitate : RIDICAT (3757,23 %)

Coeficient de Domeniu de incadrare
Nr. crt. Municipiul/Oras/Comuna .c.rlfnmahtate 9 ST d'e
municipiv/orag/comuna | criminalitate in anul
(%) in anul 2023 2023
50 SATU MARE MUNICIPIU 375723 RIDICAT

hitps://sm.politiaromana.ro/ro/informatii-publice/coeficienti-criminalitate
Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu i corespunde

n

variabila: Municipiu cu o rata a criminalitafii ridicaid !
Comuna/Oras/Municipiu/Sector cu o rata a criminalitatii ridicata ] J

Punctajul ponderat: 5!

| Beneficiar: DGASPC — CAIVT ,ANDRET" e
Data: 25.06.2024
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Accesibilitate

Accesibilitatea a fost evaluata avand in vedere prevederile Instructiunilor nr. 9/2013-
privind efectuarea analizelor de risc la securitate fizica a unitatilor care fac obiectul Legii
333/2003,

Art. 21. — (1)Elementul accesibilitate se evalueaza prin inspecfia amplasamentului din
imediata apropiere a obiectivului, in scopul identificarii tuturor cdilor de acces care fac
posibila de parasirea rapidd a zonei.

(2) Se considerd ca existd posibilitatea de disimulare;fugd rapidd din zona
obiectivului, dacd pe o razd de 10 m fatd de intrare se afld ccii de acces care fac posibila
pdrdsirea zonei in cel pufin trei direcii diferite de deplasare (ganguri, pasaje, pasarele, etc.).
(3) Posibilitatea de disimulare/fugd medie se considerd in cazul obiectivelor pentru care, pe o
razd de 25 m de la intrare sunt identificate cdi de acces care fac posibild pdrdsirea zonei in
cel putin trei directii diferite de deplasare.

(4) In celelalte cazuri se considerd cd posibilitatea de disimulare/fuga este greodaie.

Obiectivul are deschidere directa la str. Ilisesti, si prin aceasta comunicarea spre
strazile strazile localitatii Satu Mare. Asadar la o distanta de 25m fata de intrarea in
perimetrul obiectivului, s-au identificat cai de acces care fac posibila parasirea zonei in cel
putin trei directii diferite.

Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila:
Posibilitate de disimulare/fuga medie.

Posibilitate de disimulare/fuga medie | 379 l

Punctajul ponderat: 3,75 !

Vecinatati
[n conformitate cu INSTRUCTIUNI nr. 9 din 1 martie 2013 privind efectuarea
analizelor de risc la securitatea fizica a unitatilor ce fac obiectul Legii nr. 333/2003 privind
paza obiectivelor, bunurilor, valorilor si protectia persoanelor
Art. 22.- (1) Din punct de vedere al vecinatdtilor, evaluarea se face prin identificarea
unitatilor din apropierea obiectivului si verificarea existenfei, tipului si a programului de
functionare a dispozitivelor de pazd la acestea.
(2) Punctajul pentru vecindtdfi se determind prin alegerea opfiunii - relevante
identificate in cauzd, analizdand unitaile existente pe o raza de 25 m fa(d de cea evaluata.
(3) Unitatea evaluatd care nu are amplasate alte obiective pe o raza de 50 m, se
considera izolatd din punct de vedere al vecinatafii.
Am facut identificarea unitatilor din apropierea obiectivului si verificarea existentei, tipului si
a programului de functionare a dispozitivului de paza la acestea.
Vecinatatile obiectivului se incadreaza in categoria Rezidente.
Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde variabila:
Vecinatati/rezidente.

5]
~1
hn

| Rezidente

Punctajul ponderat: 3,75 !
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Caracteristici locale exterioare

Am efectuat monitorizarea traficului auto si pietonal dupa cum urmeaza:

-In data de 17.06.2024, intre orele 10,30-11,30 , astfel : Timp de 60 de minute prin fata
obiectivului au trecut : 20 autovehicule, rezultind o medie de 0,33 auto/minut; 7 pietoni,
rezultand o medie de 0,12 pietoni/minut

Media de auto/pietoni a fost determinata cu urmatoarea grila :
Media de auto sau pietoni care trec prin | Punctaj
fata obiectivului intr-un minut Grila IGP

Zona cu trafic

Prin urmare, in Grila de evaluare a nivelului de risc, acestui criteriu ii corespunde

variabila:

Caracteristici locale exterioare !

| Zona cu trafic pietonal si/sau rutier redus | 5

2.2. Citerii de securitate :

Punctajul ponderat:5!

Locatia in care este situata unitatea are urmatoarele elemente de protective mecano-fizice :

2A Protectie Elemente de Punctaj
mecano fizica evaluare Variabila ponderat
2.1.1 | Protectie

suprafefe v

vitrate Suprafefe vitrate necertificate 18 PR st
zona de 270 Usi si ferestre din elemente constructive 2 ‘
acces i Tamplarie necertificate 15 1.
zona 2.1.3 | Acces clienti Usa simpla o s
perimetral | 2.1.4 | Pereti -
a exteriori $i

zone de

fixare : f ;

tamplarie Zidarie groasa (min. 150 mm) el .

2.2.1 | Compartimen ' ' :

t operator In sistem deschis i
zona de 2.2.2 | Dotare el
tanzastly ghiseu de Ghigeu fara dulap de casierie cu 3 3
HALS lucru cu temporizare sau casa de marcat cu sertar de S :

clientii depozitare i A
zona de 2.3.1 | Amplasare si Seif necertificat si ancorat, amplasat in i ;
depozitare dotare spatiul comun e : 3
zona de 2.4.1 | Protectie Unitatea nu expune bunuri pentru |
expunere bunuri comercializare/vizionare 0 3

! ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautorizate sunt INTERZISE!

- Expert evalt

E Beneficiar: DGASPC — CAIVT L ANDREI™

Data: 25.06.2024
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expuse
pentru
comercializar |
e/vizionare |
2.5.1 | Trasee de
manipulare
zona de interioara
transferuri numerar
2.5.2 | Puncte de
transfer catre
exterior
zona de 2.6.1
procesare Amplasare
zona 2ol
echipamen
te de Amplasare
securitate echipamente
zona de
tranzactii
cu 2.8.1 B
automate
bancare

CAP.3 CADRUL ORGANIZATIONAL INTERN, POLITICI SI
RESPONSABILITATI PRIVIND SECURITATEA FIZICA
a)Serviciile de pazd, monitorizare, intervenfie, instalare si mentenanid a sistemelor de

securitate sunt.

Plan de paza

Conform HG 301/2012
ART. 5 (1) Paza se organizeaza i se efectueaza potrivit planului de
pazd, intocmit de unitatea ale carei bunuri sau valori se pazesc, cu
avizul de specialitate al politiei. Acest aviz este obligatorin pentru
fiecare caz de modificare a planului de pazd.
Exista intocmit Plan de paza, care este avizat de IPJ Satu Mare, cu
nr. 27146 din 13.03.2024.
Dispozitivul de paza este format din 1 post fix/mobil,neinarmat de
paza , zilnic intre orele 19:00-07:00, asigurat de 1 agent de
securitate de la SC TMG GUARD SRL, in baza contractului de
servicii nr.3915 din 15.01.2024.

Cabina de paza este situata in curtea unitatii, dar nu are curent
electric.

Agentii de securitate sunt dotati conform HG 301/2012.

Postul de paza este dotat cu registre de evidenta a serviciului de
paza conform HG 301/2012, dar nu sunt inregistrate si de catre
beneficiar.
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REGISTRU
PROCESE VERBALE DE PREDARE-PRIMINE
A SERVICIULI NEINARMAT

»
o vPrna ,prors;’

Plan de transport

Nu este organizat transportul de valori

Sisteme tehnice de
securitate

valori

Proiect sistem Art. 68 (1) Sunt supuse avizarii politiei proiectele sistemelor de
tehnic de alarmare destinate urmatoarelor categorii de obiective:
securitate b) unitati sau institutii de interes public;

NU s-a prezentat un Proiect al sistemului de alarmare impotriva
efractiei, avizat de catre [JP Satu Mare. conform Art. 68 din HG
30172012 ;

Sistem tehnic de securitate :

~In obiectiv_ este instalat un sistem de alarmare la efractie, care
este incomplet.

Sistemul de alarma antiefractie este compus din:centrala de alarma,
tastatura,sirena de interior,sirena de exterior, buton panica, 7
detectori de miscare PIR, dispusi la etaj.

Hol acces principal si birou serviciu unic national 119, nu sunt
protejati cu detectori de miscare.

Nu s-au prezentat documente de punere in functiune si instruire
personal.

- Este instalat un sistem de televiziune cu circuit inchis,
(incomplet ) instalat, de catre ELECTRO PRONTO SRL.
Sistemul de supraveghere video este compus din : DVR, HDD,
Monitor, 4 camere video de exterior ( una nefunctionala) si trei
camera video de interior.

.............................................................................................................................
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sleviziune cu circuit inchis (camera video):

o svulil Nr. corpuri Sistem de supraveghere j‘
5 | supravegheate | Camere de supraveghere
DG.ASP.C. str 1 corpranexc | 2 sisteme:
Corvinilor nr.18 — 1 sistem format din:13 camere do
Satu Mare interior si 3 camere de exterior
~ 1 sistem format din: 4 camere de
CRCH Saru Mare | o
e o M 1 corp 1 sistem format din:

~3 camera de interior
=5 camere de exterior
sistem format din:
camere de interior
amere de exterior
ormat din: ]
ere de interior ‘
|
|
i
2

unere de u\lgru)r

Stocarea 1mag1n110r preluate de camerele v1deo a fost detérmmata la
data de 31.05.2024.Ulima revizie a sistemului TVCI a fost
consemnata la data de 07.09.2023.

PIREPACAIIN A RS e

e LEC 7. RO
s EL 15, Suta Mure; 440062 T
str. Joamoel ‘-“" Fel: 0030361 -8¢
R

3'7
» ail; ko) Sé FREL
2 |
3AL DE I.l'('RARI

PROCES VERB/ -
> ] REVIZIE

0 REPAPARE j

RE

VERIFICA

RANTIE
; TIE & POST-GA

) GARANTIE
Nr. 73 data 07 09.2023

VDR SATU MARE
pC SATL MARE ~\.\l)5\ll§.\ll 4
. ST s s d e bhanasaninasess ety
e e DISESIZATC . orspmecsisasnsentes
45751/11.05.2023 COComanda o
congact © 43721
i 3 Sistem control acces

- - e cunraveghere video

tagis : 3 Sistem antiefractic ﬁ Sistem supraveghere

tastalatis = &

Defect semnalat: REVIZIE PE RIODICA
efex

Echipa de interventic: Ing Kovaes Rudolf . Tehn. Mirton Csaba
iy Aop

mq:un .EJJ\.L-LL—‘- AJ CQ’ 4

,mo}Q mu(\ﬁ\ Rt

__/”
/.

/
Sistemul de telev121une cu cnrcu1t inchis este incomplet , nu asigura
preluarea de imagini din toate zonele cailor de access si alte zone cu
risc ridicat.

Nu s-a prezentat un Proiect al sistemului de televiziune cu circuit
inchis, TVCI.

Mentenanta sistemului de televiziune cu circuit inchis este asigurata
de ELECTRO PRONTO SRL.

Este instalat un sistem de control al accesului in obiectiv, pe casa
scarii , birou serviciu unic national 119 si la intrarea
principala.Nu se cunoaste firma care a instalat.

T ,,ANDREI"

Bencﬁciar' DGASPC - C
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Agremente Nu au fost prezentate

tehnice

Certificate de Nu au fost prezentate pentru elementele de protectie fizica ;
conformitate

Alte documente

Sunt prezentate in dosarul cu documente anexa

A fost analizat
istoricul
incidentelor de
securitate pe
ultimele 11
semestre

In evidentele obiectivului conform celor declarate de reprezentantul
acestuia a fost inregistrat incident de securitate, si conform
NOTIFICARE EVENIMENTE DEOSEBITE

FORMA INCIDENTULUI : agresiune fizica asupra personalului de
serviciu

INDICATORI PSIHO-COMPORTAMENTALI : fuga din
centru,comportament delicvent

Prin prezenta va aducem la cunostinta evenimentul petrecut in data
de 06.12.2023 cand beneficiara Malanca Daiana,Dobos Ketrin si
Czmor Nicoleta au spart cu picioarele usa de acces de la centrul
social ‘Prichindelul”, dupa care au fortat usa de iesire si au escaladat
gardul.

In zona de
dispunere a

obiectivului se afla

/ nu se afla unitati
sau obiective cu
caracter deosebit
( pericol poluare

chimica sau sonica,
pericol de explozie,

cu grad ridicat de
risc et

nu

Beneficiar: DGASPC - CAIVT (ANDRET”

Data: 25.06.2024
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Punctaj
Sisteme electronice de Vari-
securilate _Elemente deevaluare | abile | ponderat |
Subsistem 29 i
de
detectie 2.9.2
a 2,93
2.9 | efractiei
2.94
2.1 | subsistem
0 | Tver 2.10.1 a
2.10.2
2.10.3
2.1 2.11.1
1 | subsistem
control acces 2.11.2
2C PAZA
Perman
2.12.1 | Paza enta 1,25
2.12.2 | Interventie prin personal specializat NU 5
masuri asigurate cu neorga
personal uman 2.12.3 | Transporturi valori nizat 5
3. CRITERII
FUNCTIONALE
mic <
211 10000
Depozitare numerar (noaptea) EUR 0.625
mic <
10000
3.1.2 | Nivel operatiuni cash EUR / zi 0.375
3.1.3 | Numar salariati >3 0.375
proced
uri
existente si
Existenta procedurilor de lucru de insugite de
3.1.4 | securitate personal 1.25
Accid
3.1.5 | Intreruperi alimentare EE entale 0.5
3.1.6 | Intreruperi comunicatii Rare 0.5

............................................................................................................................



Directia Generala de Asistenta Sociala si Protectia Copilului a Judetului Satn Mare Exemplar nr. 1/2

b ) Pe linia managementului riscului si al gestionarii securitatii fizice, unitatea are in structura
organizationala o persoana nominalizata. Atributiile fiecarui lucrator, precum si specific, pe
categorii de activitati si personal, la data efzctuarii documentarii sunt stabilite prin Fisele
Posturilor, Instructiunile de Functionare si Organizare Interna, Regulament intern de
Sfunctionare precum si Dispozitii interne ale conducatorului unitatii, si ROF, dar nu contin si
masuri de securitatea a obiectivului conform prevederilor legislatiei in vigoare.
Responsabilitati pe linia pazei, obiectivului,bunurilor si valorilor pentru conducatorii
de unitati.
Conform prevederilor art. 52/Cap 7 /din Legea nr 333/2003, conducerea unitatii are
urmatoarele obligatii si in cadrul obiectivului sunt implementate masuri in acest sens, astfel:

a ) raspund de organizarea si functionarea pazei unitatilor, bunurilor si valorilor pe care ‘e
detin, cu orice titlu ;

b ) analizeaza temeinic nevoile stricte de paza si stabilesc efectivele necesare, in raport cu
natura, importanta, marimea si vulnerabilitatea unitatilor respective, cu specificul productiei si
cu locul de dispunerea a acestora;

¢ ) asigura, pentru executarea serviciului de paza, selectionarea persoanelor cu profil moral
corespunzator, cu aptitudini fizice si profesionale necesare acestei activitati;

d ) iau masuri de instruire specifica a personalului de paza si controleaza modul in care
aceasta isi executa atributiile de serviciu;

e ) asigura executarea amenajarilor si a instalatiilor necesare desfasurarii serviciului de
paza, precum si introducerea, intretinerea si mentinera in stare de functionare a sistemelor
tehnice de legatura, de paza si de alarma impotriva efractiei;

f') asigura echiparea personalului de paza cu uniforma si insemne distinctive, in conditiile
legii;

g) asigura fondurile necesare pentru acoperirea cheltuelilor;

h ) incheie contracte de prestari de servicii in domeniul pazei, pentru instalarea sistemelor
de alarma impotriva efractiei, numai cu societatile sau persoanele ... carora li s-a acordat
licenta, dupa caz, de catre Inspectoratul General al Politiei Romane;

j ) stabilesc reguli privind accesul si circulatia in interiorul obiectivului pazit;

k) stabilesc responsabilitatea pentru sefii compartimentelor de munca, in ceea ce priveste
paza si siguranta utilajelor si instalatiilor.

I \pulu lllnlm / 1||| (:lll/lll ( lI\(llH— ]m/llu R\I R\l 1371
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CAP.4 SURSELE DE RISC LA SECURITATE FIZICA, ZONELE DE IMPACT,
EVENIMENTELE S1 CAUZELE RISCULUI IDENTIFICATE PENTRU UNITATEA
EVALUATA, PRECUM SI POTENTIALELE CONSECINTE ASUPRA
PERSOANELOR SI ACTIVITATII

SCHEMA GENERALA DE RISC

TIPURI

SPECIFICE = - RISC GENERALE
v L

CoMUNE ANTISOCIALE NATURALE )
oo ~~~.;J X

%
SISTEME
D,
Q INCENDIU p INFORMA) " c%rgggl.?

i T
{APROPIERE A
\ COMPANIEI

4.1 Stabilirea contextului

Pentru stabilirea contextului:

1.  Au fost purtate discutii cu reprezentanti ai:

CENTRU DE ASISTENTA SI PROTECTIA VICTIMELOR TRAFICULUI DE PERSOANE
“ANDREI”".

2. A fost elaborat un chestionar de culegere a datelor care a fost transmis in prealabil
responsabililor unitati si completat impreuna cu Roszpapa Csaba - administrator , care
si |-a asumat prin semnatura proprie;

Au fost efectuate verificari si au fost culese date din unitate, informatiile fiind
completate impreuna cu reprezentantii beneficiarului in formularul chestionar;

(o'S)

4.2 Incadrarea unitatii
Obiectul principal | Cod CAEN- 8790- Alte activitati de asistenta sociala cu cazare
de activitate al n.c.a.
obiectivului

La data efectuarii documentarii locatia este in functiune si isi
desfasoara activitatea conform autorizatiilor; din declaratia
reprezentantilor beneficiarului rezulta ca in locatie isi desfasoara
activitatea non-stop un numar de 18 salariati.

- lucratorii sunt planificati sa lucreze in doua schimburi/program
Z/N, cate 12 ore/schimb.

Evaluarea obiectivului a fost facuta in baza grilei specifice prevazuta in Anexa nr. 12-
“GRILA DE EVALUARE A NIVELULUI DE RISC PENTRU UNITATI FARA CERINTE
MINIMALE”, in conformitate cu Instructiunile MAI nr. 9 din 09/01.02.2013 Art. 28. - “In
situatia unitdtii care desfisoara activitati diferite in aceeasi incintd sau acelasi spafiu, in
cadrul analizei de risc, se completeazd grile de evaluare pentru fiecare obiect de activitate,
fiind obligatorie incadrarea in gradul de risc acceptabil pentru fiecare activitate.”

Obiectivul este de tip preexistent. In conformitate cu prevederile art. 25 din
Inxtruqiunile nr. 9 din I martie 2013 pri\/ind efectuarea analizelor de risc la securitatea fizica

____________________________________________________________________________________________________________________________

| Beneficiar: DGASPC - CAIVT ,ANDREI” Dognment “"Iﬁde’”"‘”
Data: 25.06.2024
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a unitatilor ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, cu modificarile si completarile ulterioare: |, Pentru obiectivele
preexistente, evaluarea si cuartificarea factorilor din grild se face prin aprecierea localda a
starii de fapt §i prin consuitarea contractelor de servicii de paza, transport valori,
monitorizare, instalare si mentenan{a sisteme de alarmare, a documentelor de procurare,
certificare, punere in funcfie si prin verificari functionale ale echipamentelor electronice si
dotdrilor de protectie mecanofizice.

4.3 Stabilirea activelor relevante
In contextul securitatii unei companii un activ este un element resursa sau proces care
sprijina si permite companiei sa-si continue operatiile de zi cu zi in mod nestingherit.
Aceste active/valori ale companiei includ oamenii, proprietati (corporale si necorporale),
informatii, activitati, precum reputatia companiei.

ACTIVE/VALORI
Categoria Active/valori critice
Oameni Personal angajat, angajati; Contractori/Terti; Vizitatori; Personal de
securitate; Beneficiari servicii sociale;
Propietate Usi, bariere, ferestre, Cladire, Spatii tehnice, Spatii de parcare;
Informatii Informatii IT; Date financiare/comerciale/marketing; Politici si proceduri;

Alte informatii confidentiale; Date cu caracter personal;

Activitati si | Incaperi existente in cladire; Protectiea bunurilor/materialelor;
Operatii Comunicatii/ Retea IT; Intretinere cladire:

Instalatii, Instalatii tehnologice specifice activitatii din obiectiv; Instalatii de
echipamente | incalzire, electrice, alimentare cu apa, gaz, alte utilitati; Instalatii de
si materiale | ventilatie. Echipamente IT;

In urma aplicarii prevederilor metodologiei de analiza a riscurilor la securitatea fizica au
fost identificate urmatoarele active; aceste active sunt considerate relevante:
I. alimentare cu energie electrica_|
2. alte echipamente/material/produse finite/materii prime specifice activitatii din
incaperile cladirilor/bucatarie/birou/cabinet consilicre; camera beneliciari |
angajati_|
Beneficiar servicii sociale/operatii cu/fara numerar numerar_|
Coordinator centru/asistent social/asistent medical/psiholog/gestionar _1
documente din arhiva curenta_|
documente operationale specifice |
dulapuri pentru documente 1
9. echipamente tehnologice specifice incaperilor din cladire 1
10. imprimanta/copiator 1
11. informatii stocate in sistemul informatic |
12. informatii stocate pe statiile de lucru din unitate |
|3. personal prestatori |
14. server/router |
15. servicii telecomunicatii_|
16. sistem securitate - TVCI 1
17. sistem tchnic de sccuritate - efractic 1

A

% ~ o

ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautorizate sunt INTERZISE!
- Expert evaluator Zaha Gurzau Cristian — pozitic RNERSF : 1371

| Beneficiar: DGASPC — CAIVT LANDREI" Document confidential
Data: 25.06.2024
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18. incaperi din cladire, indiferent de destinatie 1

4.4 Analiza de impact

relevante obiectivului prezentate mai jos Tabelul 1:

Nivel Nesemnificativ | Minor Moderat Major
Criteriu A B C D kR
Afectarea Nu afecteaza Afectarea Afectarea Afectarea Provocarea
sanatatii si/sau | sanatatea si/sau usoara a sanatatii grava a decesului
vietii viata angajatilor | sanatatii angajatilor sanatatii angajatilor
angajatilor, sau a clientilor uneia sau sau clientilor | angajatilor si/sau al
clientilor mai multor fiind necesara | sau clientilor | clientilor
persoane interventia (ranire,
(este personalului intoxicare,
suficienta medical de spitalizare
interventia specialitate etc.)
personalului
medical al
unitatii)
Pierderi legate | Nu afecteaza Nu afecteaza | Nu afecteaza | Intreruperea Intreruperea
de intreruperea | functionarea in functionarea | functionarea | de scurta pentru mai
functionarii niciun fel datorita dar reduce durata a mult de 2 ore
rezervelor drastic nivelul | functionarii a functionarii
care intra de redundanta | (max. 2 ore);
automat in si siguranta poate fi
flux solutionat in
timpul
respectiv prin
resursele
interne ale
unitatii
Pierdere Sub 7.500 Euro | Intre 7.501 si | Intre 37.501 si | Intre 150001 Peste
financiara 37.500 Euro | 150.000 Euro | si 1.500.000 1.500.000
directa Euro Euro
Pierdere Nesemnificativa | Minora Moderata Majora Critica, poate
financiara conduce la
indirecta incapacitate
de functionare
Redundanta/du | Exista Activul poate | Activul poate | Inlocuirea Nu exista
rata de redundanta sau fi inlocuit fi inlocuit in activului se redundanta iar

'
1]
o

Beneficiar: DGASPC — CAIVT ,ANDREI”

Data: 25.06.2024
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inlocuire a

nu este necesara

imediat

termen de

poate face

inlocuirea

activului inlocuirea (max. 24h) cateva zile intr-un activului este
! interval de inalicabila
cateva
saptamani
Afectarea Fara ecou Articol in Articol in Articol in Subiect de
imaginii media locala | media locala | media media de
companiei si investigatie | nationala si interes pe o
a autoritatilor | investigatii perioada de
locale ale cel putin 3
autoritatilor zile si/sau
locale investigatie a
autoritatilor
centrale
Pierdere clienti | Nu exista Sub 2% Intre 2 51 5% | Intre 551 10% | Peste 10%
Afectarea Nu afecteaza Posibil de Amenda, plata | Penalitati Penaltati mai
conformitatii remediat in daune etc. sub | intre 10.001 si | mari de
cu prevederile timp util 10.000 lei 100.000 lei 100.001 lei
legale, pentru a se sau sau
contractuale evita o contraventie infractiune
etc. penalitate

In conformitatea cu Art.1 (1) /Anexa nr I/HG 301/2012 - Conducatorii unitatilor
detinatoare de bunuri si valori au obligatia de a indentifica si stabili zonele functionale,

4.5 Zonarea obiectivului

corespunzator activitatii desfasurate, si de a adopta masuri necesare asigurarii protectiei vietii,
integritatii persoanelor si sigurantei valorilor.
In vederea stabilirii masurilor de securitate fizica optime, la CENTRU DE
ASISTENTA SI PROTECTIA VICTIMELOR TRAFICULUI DE PERSOANE
“ANDREI” au fost stabilite zone functionale in conformitate cu Art. 1(2)/Anexa nr.1/HG

301/2012, astfel :

Zona

Descriere

Zona de acces in

unitate si zona
perimetrala -

Prin zona de acces in unitate se intelege locul amenajat cu elemente
de inchidere nestructurale destinate intrarii sau iesirii persoanelor.
Caile de acces pot fi dedicate beneficiarilor de servicii sociale,
angajatilor, transferului valorilor sau mixte. Zona perimetrala
reprezinta limita fizica a constructiei, constituita din elemente fixe sau
mobile, cum ar fi: pereti, vitraje sau ferestre .

Zona de tranzactionare

Zona de tranzactionare reprezinta spatiul in care operatorii
manipuleaza valorile monetare sau bunurile in relatia cu clientii.

Zona de depozitare

Zona de depozitare reprezinta spatiul special amenajat pentru

Data: 25:06.2024
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pastrarea in siguranta a valorilor monetare ori a bunurilor.

Zona de expunere

Zona de expunere reprezinta spatiul amenajat p2ntru prezentarea catre
public, in conditii de siguranta, a bunurilor sau valorilor.

Zona de transfer

Zona de transfer reprezinta spatiile prin care se vehiculeaza valorile
intre locul de depovitare si alte zone interioare sau exterioare in cazul
transportului.

Zona de procesare

Zona de procesare reprezinta spatiul special destinat si amenajat
pentru prelucrarea, numararea si pregatirea pentru depozitare,
alimentarea automatelor bancare sau transport al valorilor monetare.

Zona echipamentelor
de securitate

Zona echipamentelor de securitate reprezinta spatiul restrictionat
accesului persoanelor neautorizate, destinat amplasarii, functionarii
sau monitorizarii unor astfel de echipament.

Zona de tranzactii cu
automate bancare

Zona de tranzactii cu automate bancare reprezinta spatiul in care
clientii pot face operatiuni cu numerar prin intermediul unui automat
bancar, care nu presupune existenta unui operator - nu este cazul

Alte zone cu regim de
securitate ridicat

Alte zone cu regim de securitate ridicat reprezintd spatiile care
necesita restrictii sau protectie speciala datorita valorilor de protejat
ori a activitatii.

4.6 Sursele de amenintare

In evaluarea surselor de risc la securitatea fizica, zonele de impact, evenimentele si
cauzele riscului identificat pentru unitatea evaluata, precum si potentialele consecinte asupra
persoanelor si activitatii, pe timpul evaluarii s-au analizat sistematic urmatoarele dimensiuni,

astfel:

4+ Amenintari din mediul inconjurator;
+ Amenintari criminale/infractionale;
4+ Vulnerabilitati privind sistemul de securitate.
De asemenea, pentru inventarierea riscurilor la securitate fizica s-au utilizat
urmatoarele criterii specifice:
1. Caracteristici unitate/obiectiv;

Do

Alte criterii.

i Beneficiar: DGASPC — CAIVT ./

Data: 25.06.2024 -

Criterii de securitate:
2.a. Protectie mecano-fizica; 2.b. Sisteme electronice de securitate; 2.c. Paza;
Criterii functionale;

ANDREI” Document co;gﬁdenlia/
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4.7 Determinarea si evaluarea amenintarile potentiale si sursele de amenintare
corespunzatoare acestora, care ar putea exploata vulnerabilitatile sistemului sunt prezentate in
Tabelul nr. 1.

Amenintarile prezentate in lista provin din surse naturale, umane sau din mediul
operational si au efect asupra obiectivelor securitatii (confidentialitate, integritate,
disponibilitate).

LISTA CU AMENINTARILE POTENTIALE SI SURSELE DE AMENINTARI

1, Amenin{ari naturale

Cutremur Fenomene naturale Nu esdsta Perturbarea functionarilor si
Incendiu Instalacii defecte Accidentala degradari ale echipamentelot
Inundatie Fenomene naturale. insealatii Avcidentals (materialelor) sau locatiei
defecte furturi
2.Amenintari umane deliberate
Efractie, furt si frauda . Hoti sau persoane careincearca | Rizbunare Insusive it etc. | Pierderi valori. bunuri. sabotai.
) sa sustraga bunuri sau valort actiuni neautorizate, santaj
Tulburarea ordinii in Dispute certuri. comportament | Provocare. orgolu, cistiz Perturbarea activitatii. avarii
obiectiv, dezorganizarea amenintaror material
activitatii
Sabotaj. spionaj. tetorism " Spionaj industiial Avantal competitiv Furtul informatiilor
’ Infractori informatici
Incendiu provocat Personal nemultumit. riwvoitor, | Rizbunare. Insusire thicitd etc. Sabotaj
datornici disperati
Distrugeri intentionate, Hackeri, Infractori informatici. | Provocare. orgolu castig Hacking. Inginerie sociala,
acces neautorizat, ) Personal nemultunir. rduvoitor materiel distrugere, Intruziune in sistem. acte
falsificarea identiatii la : neinstruit corespunzator pentru | divulgarea ilegala informatit frauduloase.
sistemul informatic protectia antivirus razhunare, curiozitate
3. Amenintari umane neintentionate
Incendiu Personal nelijent Nu exista
Erori de operare Personal slab pregititneglient Erori de innoducere sau Acces neautorizat,
preluctare date. curiozitate perturbatii in functionarea
resurselor
Pierderea sau absenta ' Disfunctionalitati de organizare | Lipsi personal dedicat Tmposibilitate utilizare
personalului cheie . echipamente
Defectiuni telnice Personal sib pregiritnegliient | Ero neintencionate. aparitia | Deterioararea performantelor
deincilente in functionarea echipamentelor
echipamentelor Deteriorarea integritatii
informatiilor
4 Amenintari din mediul operational
Fluctuatiile tensiunii de . Defectiuni in reteaua d \uesista Depreciei ale locatiei sau
alimentare ' alimentare cu energie electric echipamentelor
Incendiu Tnstalatil defecte sau defectiuni in Accidentals Perturbatii in functiunea
reteaua eleciica echipamentelor
Caderi ale tensiunii de Tnstalatii defecte Accidentala
alimentare
Inundatie Instalatii defecte Accidenaals

Tabelul nr. 1
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4.6.2. Vulnerabilitatile potentiale ale obiectivului sunt prezentate in 7abelul nr. 2 si
au fost identificate pe baza analizei mediului specific de desfasurare a acestui tip de activitate,
precum si pe baza mésurilor de securitate tehnice si non tehnice utilizate pentru protectia
obiectivului.

Tabelul nr. 2
LISTA VULNERABILITATILOR

e Existenta materiale inflamabile
¢ Absenta sistemului de stingere date
a incendiilor

¢ Incendiu Persoane, bunuri, valori,

o Masuri de actiune in situatii de | Cutremur, incediu provocat | Persoane, bunuri, valori,
urgenta implementate ¢ [nundatie date
necorespunzator e Furtuna
e Lipsa masurilor de continuare a
activitatii sau a procedurilor de
recuperare/refacere a

informatiilor

e Masuri de securitate e Efractie, Furt si frauda Valori, bunuri
implementate necorespunzator

¢ Masuri de securitate e Clienti turbulenti Persoane, bunuri, valori
implementate necorespunzator

e Intretinere defectuoasa a e Defectiuni tehnice Bunuri
instalatiilor auxiliare

e Control inadecvat al distributiei | ¢ Utilizare de software Sistemul informatic
de software neautorizat

¢ Absenta mecanismelor de e Falsificarea identitatii
identificare si autentificare e Acces neautorizat la

e Absenta software-ului de sistemul informatic
detectie a intruziunilor

¢ Masuri inadecvate privind o Temperaturi si umiditate | Bunuri, instalatii tehnice
monitorizarea conditiilor de extreme
mediu

e Caderi tensiune de alimentare | Lipsa surselor
neintreruptibile de
alimentare cu energie
electrica

............................................................................................................................
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obiectivului sunt

Tabelul nr. 3

TABEL CENTRALIZATOR CU EVENIMENTELE NEDORITE PENTRU

N Masuri de securitate :mm::: x[:lﬁc:n mlmNndl st s
" Amenintarea Vulnerabilitatea Evenimentul nedorit 3 Lo PO 5 recomandate in vederea derisc
(. existente eveniment  eveniment 3
X e teducerii nivelului riscului rezidual
) negativ nedorit  riscului FEF g
1. ¢ Incendiu vExistenta materizle o Scurtcircuit lainstalatiile, o de prevenire. prin Mica MARE  Mediu * pregatirez personaluluide  Mic
inflamabile cablurile de dlimentarecu maswiile de apirare paza i echipei de interventie.
v Absentz  sistemulii  energie electica, impotriza incendiubur * meninerea in stare de
de stngere & o Declansares accidentalisan o de detectie. prin T“\'UL.‘“MF“-SIZK?YI“{M de
incendiilor intentionati a incendiului sistemul de securicate b mL.en i
i 10 : S * verificarea masurilor de
ininteniorul sau in al obisctivului L ncigets
. B i aparare impotriva
apropierea abiectivului + e restabilire. prin L
& 1 S o
Il:n‘\e}l.exela s verificatea periodic a insta-
. !enuen . laitlor e alimentare cu apa:
MR » copii e siguranta
2o Cutvemur  ® Masuri de actune in o -Produceres in zons o misuti luate prin Mica MARE  Medin * Verificarea periodic a Mic
o Incediu siuatii de urgenta  obiectivului 2 unui Planul de pazx: sistemului de securitate
provocat implementate cumen ¢ scoaterea de sub il il
e s P W i § 3 ® Pragd 3
+ Inundatie necorespunzator o Scurccircuit lainstalagule.  tensiune a echipa- Pregities Dersonatiul .
. v W B . 1 3 actiona in situz
+ Furtuna v lipsa masurilr de cablurile de alimentare cu mentelor in mo- penm. schanairaitya de
. : : s s urgengs;
continuare a energie electrica; mencul pirdsini genk .
P 2 i . g v Realizarea de copii de
aitam  osau o & o -Declansares accidental: Incaperit e G
il i R sigurantd  datelor,
proceduntior ¢ sauintentionatd & o dotare cu surse
tecuperate refacere incendiului. in interiorul neintreruptibile de
a informatiilor sall in apropierea onei e energie.
securitate;
3.+ Efractie v Masuri de securitate o Pierderes de valorica o sistem e alarmare Medie MARE  Mare * selectarea angajarea Mic
¢ Furt implementate urmae a unor ctiuni antiefractie, personalului obiectivului:
¢ Frauda necorespunzator intentionate. supraveghere vidzo. * contol eficient ol accesului
contol acces ayronait
P " mentinerez in stare e
* contract monitorizare g : ,
‘ = functionare a sistemului de
cu o firma speciahizata .
securitate:
* pregitirez personalului
4. ¢ Clienti v Masuri de securitate o Distmgeri de bunuri.valori o Masuri deprevenitess — Medie Mediu  Mediu Mic
turbulenti implementate limitare conform
necorespunzitor masurilor e
securitate;
5. ¢ Defectivni  * Inetinere ¢ -Increruperea almentaritcu @ Masuri depreveniresi  Medie Mica  Mic *sistemdedetectieinundaties  Mic
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tehnice defectuoasi & energie electica limitare conform * pregatirea personah e

instalatiilor auxiliare o Avarierea instalatiel de masurilor de pentru actiune in caz de
alimentare cu apasia securitate ix}muda[ie in timpul siin
instalatiel termice + Remedierea mf{ P‘°3‘3“‘f’]"?‘le lueru:

o Scurt circuit fa instalatiile.  defictentelor " VeI peuml-xcaa.
cablurile de dlimentarecu identificate, ”“5‘51“-“1"“ termice si de
ey alimentare cu apa
energie electrica.
6. v Utilizarede ~ * Controlinadecvatal o Copieres neautizaa de 0 Interzicerea Mica Mediu ~ Mic * contiolul personaluluila Mic
software distiibutiet de date ‘softvare in scopul intraducerii in intrarea sila esirea din
neautorizat software utilizarii acestora in mod obiectiv a altor 1‘3‘35”1‘_ ‘
¢ Falsificarea ~ * Absenta fraudulos: suporti magnetici e * pregatirez personalului

identitatii mecanismelor e o Pierderea de date caurmare  informatie (stick?. autonzatin Esacs pm'[e,:re
* Acces entificare si aunot actiuntintentionate ¢ Accesul inlocatie lucral ‘,“ e\.}upameme\e

. - et : caleul s cerineele de
neautorizat autentificare s3U nemneentionate numat a pat soanelor \
: securitate

la sistemul autorizate :

informatic

7. ¢ Temperaturi  * Masutiinadecsate o Avarierea sistemului de ¢ Dezumidificator, Mica Medin Mic  * Senzorde temperaturd si Mic
siumiditate  privind monite- Incalzie, ventiladie detector de incendiu umiditace
extreme rizarea condicilor e

mediu

8 o Caderide  * Lipsa surselor ¢ Increruperea slimentiticu o Exista UPC pennu Mica Mic Mic  * Supravegherea Mic
tensiunede  neinuieruptibile de  energie electric din oprirea in siguranta 2 echipamentelor pe timpul
alimentare alimentate cu diferite motive cideres calculatorului st 1‘meh_1i siadoptares e .

energie elecmrica retelei e dlimentare, saure salvarea atelor masur corespunzitoare in
circuit cu decuplarea de la cazu‘l unor fluctuarii de
ndiak tensiune:
reteaua electric etc, “
v Salvarea permanent &
informatiilor procesate
v Copii de sigurants
Au fost evaluate amenintarile pornind de la sursele din lista inclusa in metodologia de
evaluare a riscurilor la securitatea fizica, fiind considerate relevante:

1. talhar

2. persoana cu afectiuni psihice

3. hotexterior

4. hot interior

5. angajat violent

6. angajat

7. client

8. vandal

9.  crima organizata

10.  personal nemultumit

11.  Furtuna

12.  cutremur

13.  Explozii solare

14, Uragane

15.  Fulgere

16.  prabusirile de avioane

17.  Tornade

18.  incendiu

19.  accident de munca

20.  organizatii transnationale

21.  client violent

22.  electrocutare
Wi ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau_folosirea neautorizate sunt INTERZISE!
E - Expert evaluator Zaha Gurzau Cristian — pozifie RNERSF : 1371 s
! Beneficiar DGASPC — CATVT ,ANDREI" Document confidential . ;
' Page 37 of 51 ’
Data: 25.06.2024 !
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23.  intrerupere alimentare cu energie
24.  intrerupere telecomunicatii
25.  scapari de substante toxice sau gaz
26.  hacker
Pentru fiecare sursa de amenintare au fost retinute amenintarile posibile si au fost evaluate
scenariile de acces fizic necesar a fi parcurse pentru desfasurarea atacului/actiunii adverse.
Principalele consideratii privind sursele de amenintare includ:
- Unitatea este situata in judetul Satu Mare care are un coeficient de criminalitate scazut, in
municipiul Satu Mare, care are un coeficient de criminalitate ridicat;
- Unitatea nu opereaza cu numerar;
e Nu depoziteaza numerar ;
- Zona in care se afla unitatea este o Zona cu trafic pietonal si/sau rutier redus $i cu
Posibilitate de disimulare/fuga medie.

4.8 Enuntarea riscurilor de securitate fizica

Riscurile de securitate fizica au fost identificate prin asocierea activelor relevante cu
amenintarile generate de sursele de amenintari relevante,

Indentificarea vulnerabilitatilor obiectivului s-a efectuat pe baza Chestionarului pentru
realizarea Analizei de risc la securitatea fizica si documentelor prezentata in Dosarul
documente suport.

Categoriile de risc mai importante sunt:
a. Riscuri naturale (hazarde naturale):
- Cutremure si eruptii vulcanice;
- Riscuri geomorfologice (alunecari de teren,tasari etc.);
- Riscuri climatice ( furtuni ,seceta,inundatii etc.);
- Riscuri cosmice (asteroizi,comete etc.);
- Riscuri biologice (invazii de lacuste,epidemii etc.).
b. Riscuri de securitate fizica :
1. CP Art. 193 - Lovirea sau alte violente,

2. CP Art. 194 - Vatamarea corporala,

3. CP Art. 198 - Incaierarea,

4. CP Art. 205 - Lipsirea de libertate in mod ilegal,
5. CP Art. 206 — Amenintarea,

6. CP Art. 207 — Santajul,

7. CP Art. 225 -Violarea sediului profesional,

8. CP Art. 227 - Divulgarea secretului profesional,

9. CP Art. 228 — Furtul, Art. 229 - Furtul calificat, Art. 230 - Furtul in scop de folosinta

10. CP Art. 233 — Talharia, Art. 234 - Talharia calificata,

11. CP Art. 238 - Abuzul de incredere

12. CP Art. 244 — Inseldciunea,

13. CP Art. 249 - Frauda informatica,

14. CP Art. 253 — Distrugerea, Art. 254 - Distrugerea calificata, Art. 255 - Distrugerea din
culpa,

I5. CP Art. 256 - Tulburarea de posesie;

16. CP Art. 257 — Ultrajul,

17..€P /\rl. 701 Traficul de influenta,

! Beneficiar DGASPC CAIVT _ANDRET" Dmmmnlmnﬁdemm/
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18. CP Art. 295 — Delapidarea,

19. CP Art. 298 - Neglijenta in serviciu,

20. CP Art. 304 - Divulgarea informatiilor secrete de serviciu sau nepublice,

21. CP Art. 305 - Neglijenta in pastrarea informatiilor,

22. CP Art. 322 - Falsul in inscrisuri sub semnatura privata,

23. CP Art. 329 - Neindeplinirea indatoririlor de serviciu sau indeplinirea lor defectuoasa,
24. CP Art. 358 - Comercializarea de produse alterate,

25. CP Art. 359 - Traficul de produse sau substante toxice,

26. CP Art. 371 - Tulburarea ordinii si linistii publice,

c. Riscuri politice:
4+ Nationalizarea si expropierea;
+ Modificare legislatiei:
4+ Conflicte militare etc.
d. Riscuri financiare si economice:
» Curs valutar;
» Inflatia;
» Fraude financiare, escrocare;
Intarziere la plata etc.
e. Riscuri informatice:
% Virusi,viermi,troieni;
¢ Intruziune neautorizata;
% Furt de date etc.
f. Riscuri tehnologice si industriale:
v Explozii;
v' Radiatii;
v" Scapari de substante toxice;
v Accidente de munca etc.
Evenimente care se pot constitui ca riscuri potentionale la adresa securitatii obiectivului
suni:
a.) Riscuri transnationale sau nationale:
- intrarea in un conflict armat a Romaniei cu terte state si savarsirea de actiuni de
sabotaj sau terorism impotriva aglomerarilor de oameni din spatiul obiectivului:
- actiuni individuale, simbolice sau periculoase ale unor cetateni straini;
- deprecierea grava a relatiilor politice, militare sau economice si manifestarea unei
atitudini ostile ale populatiei romane fata de valorile altui stat;
- conlflicte interetnice;
- scaderea grava a nivelului de trai a populatiei;
- criza alimentara etc.
b) riscuri locale:

v

Y

- pierderea serviciilor utilitare (apa, curent, gaze, telefonie, internet elc.):
- incediu local;
- infectarea surselor de apa:
- accidente produse la obiective economice din zona care au ca efect
deversari/eliberari de substante toxice sau poluante;
- tulburari civile in zona obiectivului;
- defectarea majora a sistemului tehnic de securitate;

i Beneficiar: DGASPC - CAIVT ,ANDREI™
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- epidemii/pandemii;

Exemplar nr. 1/2

- imbolnavirrea populatiei ca urmarea a nerespectarii normelor de igiena sau sanitar-
veterinare de catre personalul propriu al obie :tivului.

¢) riscuri datorate fenomelelor naturale:

- inundatii;

- incendii de proportii mari;

- explozii solare de mare aptitudine;
- cadere de obiecte cosmice.

d) riscuri de natura informatica
Evenimene de natura informationala cuprind acele evenimente care pot facilita accesul

neautorizat

la

informatiile confidentiale ale unitatii,

blocarea activitatii informationale,

atacurile asupra integritatii informatiilor, renumelui, reputatiei si imaginii unitatii, dar si
derularea unor relatii cu colaboratori, furnizori si beneficiari de servicii sociale.
CAP.5 ANALIZAREA RISCURILOR IDENTIFICATE

5.1 Identificarea amenintarilor

® Sursa Amenintaril: surse potentiale care ar putea provoca daune unel companii
= Amenintari: sunt acele conditii, procese, sisteme care pot interactiona cu activitatile in desfasurare si pot

gener

a erori

Amenintarile pot fi asteptate, neasteptate sau latente

= Risc: este riscul de deces, ranire, boala sau daune materiale si /

Deucol sau eveniment.
SURSE DE AMENINTARE, AMENINTARI, RISCURI

sau de mediu, care apar ca rezultat al unui

Sursa amenintarii: Angajati nemultumiti/ Contractori
Amenintarea: Sabotaj

Risc: Pierderea/Compromiterea activiratii

Sursa amenintarii: Angajati /Contracrori
Amenintarea: incalcari reguli SSM
Risc: vatamari corporale / deces

Sursa amenintarii: Intrusi/Angajati nemultumiti
Amenintarea: Pattunderi neautorizate/ frauduloase
Risc: Furruri / sustragere bunuri

Sursa amenintarii: Angajati / Contracrori
Amenintarea: incalcari reguli PSI
Risc: incendiu

Sursa amenintarii:

Vizitarori/ Furnizori;

Contractori

Amenintarea: Violenta verbala/fizica
Risc: Vatamari corporale

Sursa amenintarii: Contractori / Furnizori
Amenintarea: erori / neglijente

Risc: deteriorari bunuri / echipamente

Sursa amenintarii: Angajati nemultumiti
Amenintarea: atac IT/Furt date
Risc: Dezvaluire date si informatii cu caracter personal

Sursa amenintarii: Persoane externe
Amenintarea: atac terorist/amenintare cu bomb:>
Risc: pierderea/compromiterea datelor

Sursa amenintarii: Concurenta
Amenintarea: spionaj industrial
Risc: pierderea/compromiterea datelon

Sursa amenintarii: Cutremur
Amenintarea: distrugeri
Risc: incetare a activitatii

Sursa amenintarii: Inundatii
Amenintarea: deteriorari echipamente

Risc: pierderea functionalitatii

5.2 ldentificarea Vulnerabilitatilor

Vulnerabilitati Fizice

1.Perimetrul cladirii :

supraveghere video;

2.Parcarea in fata obiectivului
3.Ariile tehnice compuse din : sisteme de alarma antiefractie, sisteme de supraveghere video: sisteme
de detectie, semnalizare si alarmare la incendiu;
4. Interiorul cladirii : camera beneficiari servicii sociale/spatii de depozitare/magazii/cabinet consiliere,

bucatarie. centrala termica. birou. vestiare. incuietori. server. echipamente IT:

ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautorizate sunt INTERZISE!
- Expert evaluator Zaha Gurzau Cristian — pozifie RNERSF :
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Vulnerabilitati Tehnice

1.Echipamente 1T si de comunicare;

2.Echipamente de Securitate (CCTV, alarmare si control acces);
3.Centrala termica; Spatiul tehnic;

4.Panori generale electrice;

Vulnerabilitati Operationale

1.Personal angajat;

2.Personal de Securitate;

3.Proceduri de acces in cladire; Proceduri de utilizare chei;

4 Proceduri de acces marfa;

5. Proceduri privind accesul in obiectiv;

6. Reguli si instructiuni de securitatea muncii, PSI, situatii de urgenta;
7. Proceduri operationale de securitate;

Analizarea riscurilor identificate a fost efectuata prin prisma parametrilor interni si

externi care genereaza si/sau modifica riscurile la securitatea fizica a companiei, respectiv:
» Mediul cultural, social, de reglementare, financiar, tehnologic, natural si

concurential, la nivel national, regional sau local;
Factorii cheie cu impact asupra securitatii fizice a obiectivului;
Prevederile legislative;
Principiile de organizare si reglementarilor interne ale companiei;
Principiile de management a riscurilor.

YV VY

5.2 Determinarea indicilor de risc
In tabelul riscurilor de securitate fizica sunt enuntate principalele riscuri de securitate fizica si
sunt determinati indicii acestora in baza schemei de determinare a nivelului riscului de
securitate fizica din cadrul Metodologiei privind analiza riscurilor de securitate fizica.
Indicele de plauzibilitate a fost determinat prin formula:

R=P*1 iar P=F*V

unde:
P = plauzibilitate

I = frecventa estimata a atacurilor estimata dupa scala din Tabelul 2

Tabelul 2 Scala de frecventa

Indicatori Scor | Descriere

- frecventa mai mica decat odata la 20 ani - este probabil sa nu 1 improbabil

apara niciodata

- poate apare doar in circumstante profesionale exceptionale - nu | 2 foarte putin probabil

este de asteptat sa se intample - nu a fost semnalat in domeniul
de activitate - frecventa mai mica de odata la 10 ani

- cel putin odata in intervalul de 5 ani - ar putea apare in anumite | 3 posibil
circumstante profesionale - s-a intamplat in domeniul de
activitate - se poate intampla ocazional

| Beneficiar: DGASPC — CAIVT ,ANDREI” :
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- va aparea probabil in multe circumstante profesionale - se va 4 probabil
intampla probabil, dar nu va reprezenta o problema persistenta

pentru domeniul de activitate - s-a mai ‘ntamplat in trecut - cel

putin odata intr-un interval de 2 ani

V = coeficient de vulnerabilitate (apreciat de evaluator in urma analizei de securitate) intr-o
scala de valori intregi de la 1 (invulnerabil, s-au aplicat toate masurile recomandate de cele
mai bune p-actici) la 5 (total vulnerabil, nu sunt aplicate masuri de securitate).

Nota: relatia dintre variabilele P, F, V este de tipul P=int(radical din F*V)

In urma evaluarii indicilor de risc conform Cap. 6, au fost completate Cap 2.
Amplasarea geografica a unitatii, vecinatati, cai de acces, alli factori externi cu impact
asupra activitatii unitatii, Cap.3 Cadrul organizational intern, politici si responsabilitati
privind securitatea fizica, Cap.4 Sursele de risc la securitate fizica, zonele de impact,
evenimentele si cauzele riscului identificate pentru unitatea evaluata, precum si polentialele
consecinte asupra persoanelor si activitatii.

CAP. 6 ESTIMAREA RISCURILOR LA SECURITATE FIZICA

Estimarea riscurilor la securitatea fizica s-a efectuat prin incadrarea obiectivului in
grila de evaluare si cuantificare a gradului de risc Anexa nr. 12 "GRILA DE EVALUARE A
NIVELULUI DE RISC PENTRU UNITATI CU CERINTE MINIMALE?”, prevazuta in
Instructiunile MAI nr. 09/01.02.2013 - Aceasta Grila este specifica obiectivului si a fost
completata si care constituie la prezentul raport :
1. Anexa | — pentru situatia initiala riscuri netratate ;

CENTRU DE ASISTENTA SI PROTECTIA
VICTIMELOR TRAFICULUI DE PERSOANE
»ANDREI”
Obiectul principal de activitate al Cod CAEN- 8790 — Alte activitati de asistenta
obiectivului sociala cu cazare cu cazare n.c.a. -
PUNCTAJ TOTAL 7928 %
CONCILUZIIE, 3 NIVEL DE RISC INACCEPTABIL

2. Anexa 2 - pentru situatia in care riscul a fost tratat;

CENTRU DE ASISTENTA SI PROTECTIA
VICTIMELOR TRAFICULUI DE PERSOANE
»ANDREI”
Obiectul principal de activitate al Cod CAEN-8790 — Alte activitati de asistenta
obiectivului sociala cu cazare n.c.a.
PUNCHI AT, WOTAL: 56,28%
CONCLUZIY : NIVEL DE RISC ACCEPTABIL !

"""" ATENTIE' Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neawtorizate sunt INTERZISE!
! - Expert evaluator Zaha Gurzau Cristian — pozifie RNERSI : 1371

! Beneficiar DGASPC -~ CAIVT ,ANDREI" Bocumenseoujidential
Data: 25 06.2024
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Riscurile identificate au fost estimate in matricea de mai jos, pe baza calculului
dintre probabilitatea de manifestare a unui risc si coeficientul de impact al acestuia, folosind
urmatoarele scale:

Scala de masurare a probabilitatii:

: : FOARTE ; u
NEGLIJABILA REDUSA | REDUSA | MEDIE
2 4 6 i/

Scala de masurare a lmpactulul

FOARTE
| NEGLIJABIL REDUS REDUS
2 4 ? 6
Matrice de evaluare a riscurilor:
PERMANENTA 10 40
= | FOARTE
= : ‘
;_f_ RIDICATA ? 36 54
= RIDICATA 8 32 ”4.8 i 56 :
= | MEDIE 7 28 42 49 56
a<c REDUSA 6 24 36 42 48 54
© | FOARTE v , ; A
E REDUSA | 4 16 24 287 | 32 36 40
NEGLIJABILA 2 4 6 7 8 g 10
ROAR
NEGLIJ | TE y FOARTE | CRI
ABIL | REpy | REPUS | MEDIU | RIDICAT! pypyreat | TIC
S
IMPACT
[Legenda:

Nivel de risc acceptat (Intre 1 si 60 de puncte- exclusiv, conform grilei).
- Nivel de risc inacceptabil ( Intre 60 si 100 puncte, conform grilei)

............................................................................................................................
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CAP. 7 STABILIREA CERINTELOR, MASURILOR SI MECANISMELOR DE
SECURITATE PENTRU SISTEMUL CE URMEAZA A FI IMPLEMENTAT, DE
ORDIN STRUCTURAL  TEHNIC, TEHNOLOGIC SI OPERATIONAL

Pentru controlul riscurilor la securitatea fizica cu care se confrunta obiectivul,
contribuie urmatoarele:
I.  actualizarea atributiilor pe linie de securitate inscrise in fisa postului
angajatilor din unitate si a conducatorilor unitatii;
masurile tehnice existente si mentionate in prezenta analiza de risc;
implementarea in 60 de zile a recomandarilor prezentului rapcrt:
proceduri si instructiuni de securitate legate de activitatile curente cu
publicul, principalele incidente posibile si masurile preventive necesare;
5. instruirea de securitate realizata periodic pentru a compensa
fluctuatia/rotatia personalului;
6.  verificare/audit pentru monitorizarea riscurilor specificate n prezentul
raport,;
7. masuri de securitate recomandate.

Sub aspectul legislatiei privind paza obiectivelor, bunurilor si valorilor si protectia
persoanelor, autoritatea de reglementare in domeniu (Ministerul de Interne prin Inspectoratul
General al Politiei, Directia Ordine Publica) a introdus urmatoarele cerinte de securitate:
HOTARARE Nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor
si HOTARAREA Nr. 1002/2015 pentru modificarea si completarea HG Nr. 301/2012 pentru
aprobarea Normelor metodologice de aplicare a Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor, care trebuie implementate :

Astfel conform, HG 301/2012
ART. 2 (1) Ministerele si celelalte organe de specialitate ale administrafiei publice centrale
si locale, regiile autonome, companiile si societdtile comerciale, indiferent de natura
capitalului social, precum si alte organizafii care defin bunuri ori valori cu orice titlu,
denumite in prezenta lege unitd(i, sunt obligate sa asigure paza aceslora.

(2) Cerinfele minimale de securitate, pe zone funcfionale si categorii de unitafi, sunt
prevazule in anexa nr. 1.

(3) Adoptarea mésurilor de securitate prevazute la alin. (1) se realizeazd in conformitate
cu analiza de risc efectuatda de unitate, prin structuri de specialitate sau prin experi abilitafi,
care defin competen(e profesionale dobdndite pentru ocupatia de evaluator de risc la
securitatea fizicad.
Art. 4. (1) Conducatorii unitagilor care defin sau opereazd cu bunuri, valori sau numerar au
obligafia implementdarii unor masuri eficiente in scopul asigurdrii protecfiei personalului si a
valorilor pe timpul manipuldrii, procesarii, depozitarii sau transportului si descurajarii
savdrsirii infractiunilor contra patrimoniului, precum si in scopul acorddarii sprijinului
necesar organelor judiciare in vederea identificarii faptuitorilor.
ART. 5 (1) Paza se organizeaza §i se efectueaza potrivit planului de pazd, intocmit de
unitatea ale carei bunuri sau valori se pazesc, cu avizul de specialitate al polifiei. Acest aviz
este obligatoriu pentru fiecare caz de modificare a planului de paza

ART. 67 (1) Asocierea masurilor si a mijloacelor de siguranid prin introducerea mijloacelor

mecanofizice de protectie si a sistemelor de detectie, supraveghere si alarmare se face in baza
analizei de risc la efractie, elaborata in conditiile art. 2.

(2) Detindtorul sistemelor de supraveghere are obligatia afisarii in unitate a unor semne de

W

o ATENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neautorizate sunt IN TERZISE!
- Expert evaluator Zaha Gurzau Cristian — pozifie RNERSF : 13/1

: Beneficiar: DGASPC — CAIVT (ANDRET”
'Ddla 25.06.2024



Directia Generala de Asistenta Sociala si Protectia Copilului a Judetului Satu Mare Exemplar nr. 1/2

avertizare cu privire la existenfa acestora.

(3) Conducdtorii unitatilor au obligatia folosirii mijloacelor de protectie mecanofizica si a
echipam:ntelor componente ale sistemelor de alarmare care sunt certificate conform
standardelor europene sau nationale in vigoare de cdtre organisme acreditate din (ard ori din
statele membre ale Uniunii Europene sau ale Spafiului Economic European.

(4) Beneficiarul subsistemului de televiziune cu circvit inchis are obligafia punerii la
dispozifia organelor judiciare, la solicitarea scrisa a acestora, a inregistrarilor video si/sau
audio in care este surprinsd savdrgsirea unor fapte de naturd penala.

ANEXA 1 Cerinte minimale de securitate, pe zone functionale si categorii de unitati:

ART. 3 (1) Structura subsistemului de alarmare la ef ractie este alcdatuitd din: centrala de
alarma cu tastaturile de operare, elementele de detectiz, echipamentele de avertizare §i
semnalizare §i alte componente specifice acestui tip de aplicatii. Rolul functional al
subsistemului este de a detecta patrunderea in spatiile protejate a persoanelor neautorizate,
de a sesiza starile de pericol din unitate si, dupd caz, de a ingreuna consumarea actului
infractional"

(2) Subsistemul de control al accesului cuprinde unitatea centrald, care gestioneazd
punctele de control, unitdfile de comanda, cititoarele, incuietorile sau dispozitivele
electromagnetice de acfionare a usilor, si are rolul de restrictionare a accesului neautorizal
in spatiile protejate.

(3) Subsistemul de televiziune cu circuit inchis are in componen{a camerele video,
echipamentele de multiplexare, stocare si posibilitatea de vizualizare a imaginilor preluate, in
vederea observarii/recunoasterii/identificarii persoanelor.

ART. 4 Beneficiarii sistemelor avizate sunt obligafi sd incheie contracte de intrefinere
periodicd cu societdfi licenfiate, care sda ateste func{ionarea sistemului conform parametrilor
tehnici.

ART. 5 (1) Protectia mecanofizica cuprinde elementele care asigurd delimitarea fizica in
scopul protejarii viefii §i integritdfii personalului operator sau restricfiondrii accesului
neautorizat la valori.

(2) Gradul de sigurantd/rezistenta al elementelor de protecfie mecanofizice utilizate in
unitdi se stabileste proportional cu cuantumul valorilor protejate si nivelul de risc
determinat, recomanddndu-se alegerea unei clase de nivel mediu, definitd de standardele
europene/nationale de profil.

Art. 6. (1) In afara programului de lucru, expunerea bunurilor si valorilor prin intermediul
unor suprafefe vitrate exterioare este permisa doar in situafia in care suprafafa vitratd
prezintd rezisten{d la atacuri manuale sau se afla in imobile asigurate cu posturi de paza
fizica.

(2) Usile i ferestrele exterioare trebuie sa aibd incuietori de siguran{d pentru a se asigura
intdrzierea patrunderii neautorizate in spatiul unitdtii, cu excepfia obiectivelor in care este
instituitd paza fizica si a celor cu program permanent.

Art. 871, Unitatile si institufiile de interes public trebuie sa prevada sisteme de supraveghere
video pe cdile de acces, holuri si alte zone cu risc ridicat, detectie a efractiei pe zonele de
expunere sau depozitare valori si control acces, prin personal sau echipamente."

ART. 4 Societdtile specializate in sisteme de alarmare si beneficiarii au obligafia infiin(arii,
completarii i pastrarii la obiectiv a jurnalului de service al sistemului de alarmare impotriva
efractiei, utilizand modelul prevazut in anexa nr. 21).

ATENTIE! Detinerea fara drept. sustragerea, alterarea, multiplicarea, distrugerea saut folosirea neautorizate sunt INTERZISIE!
- Expert evaluator Zaha Gurzau Cristian — pozific RNERSF : 1371

! Beneficiar: DGASPC — CAIVT ,ANDREI” Rosument eonligential
Data: 25.06.2024



Directia Generala de Asistenta Sociala si Protectia Copilului a Judetului Satu Mare Exemplar nr. 1/2

In concluzie pentru completarea masurilor existente in obiectiv, pentru a asigura
conformitatea cu HG. nr. 301/2012 sunt necesare a fi implemmentate urmatoarele masuri :

Nr. Masura

1.| Se vaintocmi Proiect al sistemului de alarma antiefractie, sistemului de
supraveghere video, TVCI, si control acces care va fi avizat de [PJ Satu Mare.

2. | Se va instala un sistem de alarma antiefractie, partitionat, care sa asigure protejarea :
usilor de acces, suprafetelor vitrate/ferestre si spatii de depozitare, a spatiilor
administrative , compus din: tastatura de operare,:PIR+buton panica biroul serviciu
unic national 119, un contact magnetic usa hol acces principal parter si unul usa acces
etaj Prichindel, (Etaj) centrala de alarma, sirena de interior, sirena de exterior, 5
detectori de miscare PIR in : centrala termica, magazie 1, cabinet consiliere,
magazie 2, sef centru, buton panica mobil, pentru posibilitatea transmiterii starii de
pericol, conform Proiect.

Se va revizui/completa sistemul de supraveghere video care va asigura preluarea de
imagini din zonele cdilor de acces din exterior, holuri, zone depozitare, zone relatii cu
beneficiarii si alte zone cu risc ridicat. Sistemul de supraveghere video va fi compus
din : DVR, UPS, Monitor (birou sef centru)+Monitor(cabina post paza), 4CVE (casa
scarii acces Prichindelu, Coridor 2, Coridor 1,Casa scarii intre etaje intrare
principala), 6CVI:(hol+sala de mese,sala multifunctionala, , magazie2, intrare acces
principal,curte interioara,intrare poarta acces+alee) Dispunerea elementelor de
supraveghere video se va realiza conform Proiect.

(OS]

4. | Imaginile preluate trebuie sa aiba calitatea necesara recunoasterii persoanelor care
acced in obiectiv.HDD va asigura stocarea imaginilor pe o perioada de minim 20 zile
maxim 30 zile.

5.| Se vaasigura inchiderea in permanenta a: lacatului de la dulapul cu medicamente de
urgenta, inchizatorile usilor de acces la magazii si birou asistent social, usilor de
acces pe timpul noptii . Usile si ferestrele exterioare trebuie s aiba incuietori de
siguran{a pentru a se asigura intarzierea patrunderii neautorizate in spatiul unitafii -
usa de acces dispre casa scarii spre centrul social "Prichindel"trebuie sa fie rezistenta
la atacuri manuale , sau asigurata cu gratie; Cheile lacatelor si usilor de acces se vor
pastra in locuri special amenajate , la care sa aiba acces numai persoanele desemnate
si responsabile cu utilizarea acestora. Usa dispeceratului 119 se va tine permanent
inchisa avand acces doar personalul special desemnat.Gardul perimetral va (i
verificat in permanenta, iar unde prezinta deteriorari va fi reparat de urgenta.

6. | Se va mentine un Contract de Mentenanta a sistemului de alarma antiefractie, TVCI,
control acces ; Se va intocmi si completa Jurnalul de service la fiecare interventia
asupra sistemului antiefractie, TVCI, control acces si se va asigura instruirea
personalului privind utilizarea sistemului.

7.1 Se va incheia Contract de monitorizare si interventie cu o SC autorizata IGPR;
Timpii de interventie se vor stabili prin contract dar nu vor depasi 15 min.

8. | Se vor intocmi proceduri privind securitatea specifice activitatii desfasurate in
obiectiv si se va asigura cunoasterea si aplicarea acestora de catre lucratori:
comportamentul in cazul incidentelor de securitate, desfasurarea activitatilor cu tertii/
accesul in obiectiv a furnizorilor de servicii, utilizarea sistemelor electronice de
securitate, implementarea unui sistem eficient de gestionare al cheilor; iluminatul de
securitate, disfunctionalitati ale sistemelor electronice de securitate; inspectarea
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obiectivului, interior si exterior;instruirea periodica a personalului cu privire la
diseminarea informatiilor confidentiale; producerea unui atac armat, primirea unei
amenintari cu bomba, prindere: in flagrant a unor persoane care sustrag
bunuri/valori;producerea de incendii sau producerea de explozii;

9. | Se va asigura inregistrarea si de catre beneficiar a Registrelor specifice serviciului de
paza, conform HG 301/2012.

10| In unitate se vor afisa semne de avertizare cu privire la existenta sistemului de
inregistrare video;,

CAP. 8 ESTIMAREA COSTURILOR DE SECURITATE IN FUNCTIE DE
MASURILE DE SECURITATE PROPUSE SI NIVELUL DE RISC ASUMAT

Implementarea mijloacelor de control al riscurilor mentionate la Capitolul 7 se poate
face prin parcurgerea unei etape de proiectare (studiu de fezabilitate, proiect tehnic si
elaborare caiete de sarcini), etapa in urma careia se poate determina valoarea de investitie
necesara, dar avand in vedere volumul restrans al extinderii se pot utiliza valorile din devizul
sistemului existent.

In conformitate cu rezultatele analizei de riscuri si in baza prevederilor HG nr.301/2012
principalele componente tehnice necesare pentru diminuare riscurilor 'critic si 'ridicat' sunt
prezentate in tabloul de mai jos, impreuna cu costul estimat al realizarii acestora.

Tabelul 4 Masuri propuse si costurile estimate

Nr. Masura Cost estimat lei
Crt.

1.] Se va intocmi Proiect al sistemului de alarma antiefractie, 600-800
sistemului de supraveghere video, TVCI , si control acces
care va fi avizat de IPJ Satu Mare.

2. | Se va instala un sistem de alarma antiefractie, partitionat, 3500-4000
care sa asigure protejarea : usilor de acces, suprafetelor
vitrate/ferestre si spatii de depozitare, a spatiilor
administrative , compus din: tastatura de operare,:PIR+
buton panica biroului serviciu unic national 119, un contact
magnetic usa hol acces principal parter si unul usa acces etaj
Prichindel, (Etaj) centrala de alarma, sirena de interior,
sirena de exterior, 5 detectori de miscare PIR in : centrala
termica, magazie |, cabinet consiliere, magazie 2, sef
centru, buton panica mobil, pentru posibilitatea transmiterii
starii de pericol, conform Proiect.

Se va revizui/completa sistemul de supraveghere video care | 3500 - 4500
va asigura preluarea de imagini din zonele cailor de acces din
exterior, holuri, zone depozitare, zone relatii cu beneficiarii
si alte zone cu risc ridicat. Sistemul de supraveghere video
va fi compus din : DVR, UPS, Monitor (birou sef
centru)+Monitor(cabina post paza), 4CVE (casa scarii acces
Prichindelu, Coridor 2, Coridor 1,Casa scarii intre etaje
intrare principala), 6CVI:(hol+sala de mese,sala
multifunctionala, , magazie2, intrare acces principal,curte

(OS]
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interioara,intrare poarta acces+talee) Dispunerea
elementelor de supraveghere video se va realiza conform
Proiect.

Imaginile preluate trebuie sa aiba calitatea necesara
recunoasterii persoanelor care acced in obiectiv.HDD va
asigura stocarea imaginilor pe o perioada de minim 20 zile
maxim 30 zile.

Se va asigura inchiderea in permanenta a: lacatului de la
dulapul cu medicamente de urgenta, inchizatorile usilor de
acces la magazii si biru asistent social, usilor de acces pe
timpul noptii . Usile si ferestrele exterioare trebuie si aiba
incuietori de siguranta pentru a se asigura intarzierea
patrunderii neautorizate in spatiul unitaii - usa de acces
dispre casa scarii spre centrul social "Prichindel"trebuie sa
fie rezistenta la atacuri manuale , sau asigurata cu gratie;
Cheile lacatelor si usilor de acces se vor pastra in locuri
special amenajate , la care sa aiba acces numai persoanele
desemnate si responsabile cu utilizarea acestora. Usa
dispeceratului 119 se va tine permanent inchisa avand acces
doar personalul special desemnat.Gardul perimetral va fi
verificat in permanenta, iar unde prezinta deteriorari va fi
reparat de urgenta.

Se va mentine un Contract de Mentenanta a sistemului de
alarma antiefractie, TVCI, control acces ; Se va intocmi si
completa Jurnalul de service la fiecare interventie asupra
sistemului antiefractie, TVCI, control acces si se va asigura
instruirea personalului privind utilizarea sistemului.

Se va incheia Contract de monitorizare si interventie cu o SC
autorizata IGPR; Timpii de interventie se vor stabili prin
contract dar nu vor depasi 15 min.

Se vor intocmi proceduri privind securitatea specifice
activitatii desfasurate in obiectiv si se va asigura cunoasterea
si aplicarea acestora de catre lucratori: comportamentul in
cazul incidentelor de securitate, desfasurarea activitatilor cu
tertii/ accesul in obiectiv a furnizorilor de servicii, utilizarea
sistemelor electronice de securitate, implementarea unui
sistem eficient de gestionare al cheilor; iluminatul de
securitate, disfunctionalitati ale sistemelor electronice de
securitate; inspectarea obiectivuluisinstruirea periodica a
personalului cu privire la diseminarea informatiilor
confidentiale; producerea unui atac armat, primirea unei
amenintari cu bomba, prinderea in flagrant a unor persoane
care sustrag bunuri/valori;producerea de incendii sau
producerea de explozii,

mentenanta

conducerea

200-400

200-400

conducerea

Se va asigura inregistrarea si de catre beneficiar a Registrelor
specifice serviciului de paza, conform HG 301/2012.

[n unitate se vor afisa semne de avertizare cu privire la
existenta sistemului de inregistrare video;

conducerea

conducerea

ITENTIE! Detinerea fara drept, sustragerea, alterarea, multiplicarea, distrugerea sau folosirea neantorizate sunt INTERZISE!
- Expert evaluator Zaha Gurzau Cristian — pozitie RNERSF : 1371

E Beneficiar: DGASPC — CAIVT ,ANDREI™
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CAP. 9 CONCLUZIL

Evaluare riscurilor de securitate fizica a obiectivului a fost efectuata in luna iunie
2024, de catre o echipa coordonata de Zaha Gurzau Cristian in colaborare cu coordonatorul pe
probleme de securitate al beneficiarului si conducerea unitatii.

Conform HG nr.301/2012, obiectivul au fost incadrata in randul obiectivelor care au
ca obiect de activitate activitati fara cerinte minime.

CENTRU DE ASISTENTA SI PROTECTIA VICTIMELOR TRAFICULUI DE
PERSOANE “ANDREI” a fost incadrata conforri Cap. 5, sectiunea 1, art 68, lit. b)” unitati
sau institutii de interes public™ si Anexei nr. | Cap. II la HG 301/2012 in randul unitatilor
pentru care se utilizeaza un model al grilei de evaluare denumit : Anexa nr. 12 din
Instructiunile nr. 9/2013 - "GRILA DE EVALUARE A NIVELULUI DE RISC
PENTRU UNITATI CU CERINTE MINIMALE?”, completata cu art. 8/ , cap. Il din
Anexa nr. 1 la HG 301/2012.

Evaluarea obiectivului a fost facuta in baza grilei specifice prevazuta in Anexa nr. 12-
“GRILA DE EVALUARE A NIVELULUI DE RISC PENTRU UNITATI FARA CERINTE
MINIMALE”, in conformitate cu Instructiunile MAI nr. 9 din 09/01.02.2013 Art. 28. — “In
situafia unitdfii care desfasoard activitati diferite in aceeasi incinta sau acelagi spatiu, in
cadrul analizei de risc, se completeaza grile de evaluare pentru fiecare obiect de activitate,
fiind obligatorie incadrarea in gradul de risc acceptabil pentru fiecare activitate.”

Obiectivul este de tip preexistent. In conformitate cu prevederile art. 25 din
Instructiunile nr. 9 din | martie 2013 privind efectuarea analizelor de risc la securitatea fizica
a unitatilor ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, cu modificarile si completarile ulterioare: |, Pentru obiectivele
preexistente, evaluarea si cuantificarea factorilor din grila se face prin aprecierea locala a
starii de fapt si prin consultarea contractelor de servicii de paza, transport valori,
monitorizare, instalare si mentenania sisteme de alarmare, a documentelor de procurare,
certificare, punere in functie §i prin verificari functionale ale echipamentelor electronice §i
dotarilor de protectie mecanofizice.

Masurile existente si aplicarea masurilor recomandate asigura incadrarea riscului in
limita reglementata in conformitate cu grila de evaluare anexata. Scorul total final al grilei de
evaluare este :

P NCTAIISL TOTAR-

Obiectul principal de Cod CAEN- 8790 — Alte activitati de asistenta sociala cu cazare
activitate al obiectivului | n.c.a.
PEASCTATEL TOTAL 56,28 %

CONCLUZIE NIVEL DE RISC ACCEPTABIL !

La momentul realizarii evaluarii riscurilor de securitate fizica unitatea dispune de un
mecanism de securitate complet si complex, care se adreseaza tuturor categoriilor de risc de
securitate fizica cu care se confrunta. Acest mecanism poate spori in eficacitate prin
monitorizarea riscurilor si imbunatatire continua.

ATENTIE! Detinerea fara drept, sustragerea. alterarea. multiplicarea, distrugerea sau folosirea neautorizate sunt INTERZISE!
- Expert evaluator Zaha Gurzau Cristian — pozitie RNERSF : 1371
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Masurile existente si aplicarea masurilor recomandate asigura incadrarea riscului in
limita reglementata in conformitate cu grila de evaluare anexata.

Suplimentar, in vederea asigurarii conformititii cu prevederile legale stipulate in HG
301/2012, sunt necesare urmatoarele masuri:

Nr. Masura
Crt.

1.| Se va intocmi Proiect al sistemului de alarma antiefractie, sistemului de
supraveghere video, TVCI, si control acces care va fi avizat de IPJ Satu Mare.

2. | Se va instala un sistem de alarma antiefractie, pariitionat, care sa asigure protejarea :
usilor de acces, suprafetelor vitrate/ferestre si spatii de depozitare, a spatiilor
administrative , compus din: tastatura de operare,:PIR+ buton panica biroului
serviciu unic national 119, un contact magnetic usa hol acces principal parter si unul
usa acces etaj Prichindel, (Etaj) centrala de alarma, sirena de interior, sirena de
exterior, 5 detectori de miscare PIR in : centrala termica, magazie |, cabinet
consiliere, magazie 2, sef centru, buton panica mobil, pentru posibilitatea transmiterii
starii de pericol, conform Proiect.

Se va revizui/completa sistemul de supraveghere video care va asigura preluarea de
imagini din zonele cailor de acces din exterior, holuri, zone depozitare, zone relatii cu
beneficiarii si alte zone cu risc ridicat. Sistemul de supraveghere video va fi compus
din : DVR, UPS, Monitor (birou sef centru)+Monitor(cabina post paza), 4CVE (casa
scarii acces Prichindelu, Coridor 2, Coridor 1,Casa scarii intre etaje intrare
principala), 6CVI:(hol+sala de mese,sala multifunctionala, , magazie2, intrare acces
principal,curte interioara,intrare poarta accestalee) Dispunerea elementelor de
supraveghere video se va realiza conform Proiect.

(U8

4. | Imaginile preluate trebuie sa aiba calitatea necesara recunoasterii persoanelor care
acced in obiectiv.HDD va asigura stocarea imaginilor pe o perioada de minim 20 zile
maxim 30 zile.

5.| Se vaasigura inchiderea in permanenta a: lacatului de la dulapul cu medicamente
de urgenta, inchizatorile usilor de acces la magazii si birou asistent social, usilor de
acces pe timpul noptii . Usile si ferestrele exterioare trebuie sa aiba incuietori de
sigurantd pentru a se asigura intarzierea patrunderii neautorizate in spatiul unitatii -
usa de acces dispre casa scarii spre centrul social "Prichindel"trebuie sa fie rezistenta
la atacuri manuale , sau asigurata cu gratie; Cheile lacatelor si usilor de acces se vor
pastra in locuri special amenajate , la care sa aiba acces numai persoanele desemnate
si responsabile cu utilizarea acestora. Usa dispeceratului 119 se va tine permanent
inchisa avand acces doar personalul special desemnat.Gardul perimetral va fi
verificat in permanenta, iar unde prezinta deteriorari va fi reparat de urgenta,

6. | Se va mentine un Contract de Mentenanta a sistemului de alarma antiefractie, TVCI,
control acces ; Se va intocmi si completa Jurnalul de service la fiecare interventia
asupra sistemului antiefractie, TVCI, control acces si se va asigura instruirea
personalului privind utilizarea sistemului.

7.1 Se va incheia Contract de monitorizare si interventie cu o SC autorizata IGPR;
Timpii de interventie se vor stabili prin contract dar nu vor depasi 15 min.

8. | Se vor intocmi proceduri privind securitatea specifice activitatii desfasurate in
obiectiv si se va asigura cunoasterea si aplicarea acestora de catre lucratori:
comportamentul in cazul incidentelor de securitate, desfasurarea activitatilor cu tertii/
accesul in obiectiv a furnizorilor de servicii, utilizarea sistemelor electronice de

| Beneficiar: DGASPC — CAIVT L,ANDREI" Dicunnt confidentiat
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securitate, implementarea unui sistem eficient de gestionare al cheilor; iluminatul de
securitate, disfunctionalitati ale sistemelor electronice de securitate; inspectarea
obiectivului:instruirea >eriodica a personalului cu privire la diseminarea informatiilor
confidentiale; producerea unui atac armat, primirea unei amenintari cu bomba,
prinderea in flagrant a unor persoane care sustrag bunuri/valori;producerea de
incendii sau producerea de explozii;

9. | Se va asigura inregistrarea si de catre beneficiar a Registrelor specifice serviciului de
paza, conform HG 301/2012.

10| In unitate se vor afisa semne de avertizare cu privire la existenta sistemului de
inregistrare video;

In conformitate cu art. 4, alin. (2) din Instructiunea nr 9/2013 :

Analiza de risc securitate fizica se inregistreaza la unitatea beneficiara iar termenul
de implementare este de 60 de zile de la asumarea acesteia de catre conducatorul unitatii.

Revizuirea prezentei analize de risc se face conform Instructiunii MAI
nr. 9 din 01.02.2013 privind efectuarea analizelor de risc la securitate fizica a unitatilor care
fac obiectul Legii 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectiei
persoanelor si anume :
.

< Cel putin o data la 3 ani, pentru corelarea cu dinamica parametrilor interni si
externi care genereaza si/sau modifica riscurile la securitate fizica a obiectivului

analizat.
% La cel mult 60 de zile de la producerea unui incident de securitate la prezenta
unitate;

% La cel mult 30 zile de la modificarea caracteristicilor arhitecturale, functionale sau a
domeniului de activitate al unitatii analizate;
S

Prezentul Raport de evaluare si tratare a riscurilor la securitate fizica a fost intocmit in
3 (trei) exemplare care vor fi distribuite astfel :
Exemplar nr. |1 — la beneficiar;
Exemplar nr. 2 - la evaluator
KRITI PREST S.R.L.
FExpert evaluator de risc la securitatea fizica

ZAHA GURZAU CRISTIAN
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